! ~ {i& Via Giuseppe Grezar, 14
/ e 00142 Roma — RM
al iscossione

! Tel. 06 98 9581 www.agenziaentrateriscossione.gov.it
Agenzia Entrate

Prot n. 771224 del 02/03/2021
NOTA TECNICA

Servizi di gestione delle identita digitali e
sicurezza  applicativa  ricompresi  nel

contratto esecutivo CIG 7423727D4F -
Proroga contrattuale

Agenzia delle entrate-Riscossione
Agente della riscossione per tutti gli ambiti provinciali nazionali ad esclusione del territorio della Regione Siciliana
Sede legale Via Giuseppe Grezar, 14 — 00142 Roma
Iscritta al registro delle imprese di Roma, C. F. e P. IVA 13756881002



by | Py
G iscossione

Agenzia Entrate

Sommario
P B N E S S Tttt e e ettt s et e s ae——eesaa——tesa———tesaa——tesaa ——tesaa—ttesaa—teesaarteessanraeessanes

Scenario acquisitivo e relativa StrateQiQ ...

GO CIUSION ettt e e et e e et e e e e e e e e eee s e eee e e neeeeeaaneeeeeaanseeesaanneeesaannenesaaaneneseanneneseaanenas



/ LR
NocoH
. ) iscossione

Entrate

Premessa

I 26/03/2021 scadrd il confratto esecutivo CIG 7423727D4F, sottoscritto in data
27/03/2018 da Agenzia delle entrate — Riscossione (AdeR) con I'RTI Leonardo, in
adesione al Contratto Quadro Consip “SPC Cloud” — lotto 2 per i servizi di gestione
delle identita digitali e sicurezza applicativa, per una durata triennale e con massimale
di spesa pari a € 352.422,00 oltre IVA.

L2.53.2 - Dynamic Application Security Testing
L2.53.4 Vulnerability Assessment

L2.53.9 SP-01 Servizi Professionali - Servizi di Presidio e
supporto alle attivitd di sicurezza per
implementazione SGSI

L2.53.9 SP-02 Servizi Professionali - Servizi di Presidio e
supporto alle attivita di Vulnerability Assessment
L2.53.9 SP-03 Servizi Professionali - Servizi di Presidio e
supporto alle attivitd di Dynamic Application
security Testing

2018_1579549 € 352.422,00

Attualmente, al netto di quelli nel frattempo regolarmente completati, in detto
confratto esecutivo sono in essere i servizi di seguito riportati:

e |ID 12.83.2 - Dynamic Application Security Testing, per la verifica delle
vulnerabilitad dei sistemi applicativi “dinamici” (web) gestiti, in considerazione
dell’esposizione al rischio cyber;

e |ID L2.83.4 - Vulnerability Assessment, per la verifica dei dispositivi di rete gestiti
da AdeR (in particolare postazioni di lavoro e server), finalizzata alla rilevazione
di eventuali vulnerabilitd, configurazioni di sicurezza errate, carenze sui livelli di
protezione attivi che espongano il contesto ad attacchi interni ed esterni;

e 12.83.9 SP-02 - Servizi professionali, di presidio e supporto alle attivita di
Vulnerability Assessment;

e L2.53.9 SP-03 - Servizi professionali, di presidio e supporto alle attivitd di Dynamic
Application security Testing.

| servizi attivati nel contratto in parola sono utilizzati nell’ambito delle misure di sicurezza
adottate da AdeR in osservazione della specifica normativa di riferimento emanata da
AGID e pertanto, nelle more della disponibilitd del nuovo specifico Contratto Quadro
Consip, si rende necessario garantime la confinuita, con la modalitad di seguito
riportata.

La descrizione analitica delle esigenze operative afferenti ai suddetti servizi € riportata
nel Progetto dei fabbisogni allegato al contratto esecutivo, cui si imanda per ogni
eventuale approfondimento.

Il residuo economico stimato al 01/03/2021 dell'intero contratto in esame e stimato in €

93.069,94 ed e dovuto sostanzialmente al fatto che, nel corso della vigenza
contrattuale, si e verificato un minor consumo dovuto a mutate esigenze operative
rispetto alla data di redazione del Piano dei Fabbisogni.
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Nell'ambito dei servizi attualmente in essere, per la spesa prevista fino al 19/07/2021,
data di termine del Contratto Quadro “SPC Cloud” - lotto 2, detto residuo risulta essere
sufficientemente capiente.

Scenario acquisitivo e relativa strategia

Per quanto riguarda l'individuazione della procedura da espletare per I'affidamento
dei servizi di cui frattasi, si evidenzia che:

e al punto 5.2 del Contratto Quadro “SPC Cloud” - Lotto 2, sottoscritto da Consip il
20/07/2016 e con durata di 60 (sessanta) mesi decorrenti da tale data, & stabilito
che i singoli contratti esecutivi possono avere una durata decorrente dalla data
di stipula del Confratto Esecutivo medesimo e sino al massimo alla scadenza
ultima del Contratto Quadro.

e come riportato nel paragrafo precedente, iI contratto esecutivo - CIG
7423727D4F, stipulato da AdeR risulta sufficientemente capiente per la
prosecuzione dei servizi in essere fino alla scadenza del Contratto Quadro di
riferimento, in quanto, rispetto al fabbisogno contrattualizzato, nel corso della
vigenza contrattuale si € verificato un minor consumo dovuto a mutate esigenze
operative;

e al fine di garantire la continuitd delle sopracitate attivitd, necessarie per
I'espletamento delle afttivita istituzionali di AdeR, si ritiene che lo strumento
negoziale percorribile sia rappresentato dalla proroga temporale del sopra
citato contratto esecutivo per I'affidamento dei servizi in parola.

Verificata I'assenza di variazioni al confratto in essere e che non sono avvenuti
sostanziali cambiamenti ai servizi erogati, gli oneri della sicurezza per rischi da
interferenze sono pari a 0,00 euro.

Conclusioni

Sulla base delle considerazioni svolte, si rende pertanto necessario prorogare
temporalmente il contratto esecutivo - CIG 7423727D4F, fino al 19 luglio 2021 senza
variazioni di importo.

Il Responsabile del Procedimento
Francesco Ferri

(Firmato digitalmente)
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