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1 STORICIZZAZIONE DEL DOCUMENTO

Data pubblicazione Note Versione

28/04/2020 Prima versione Circolare v.1.0

Seconda versione Circolare - Regole per la
gestione delle iniziative progettuali inter-
21/07/2021 . . N v.2.0

funzionali e precisazioni per le

implementazioni del sistema ERP-AX.

2 PREMESSA

La presente circolare disciplina il processo di “Implementazione dei servizi ICT”
relativamente a:

e nuovi servizi ICT, finalizzati ad introdurre, ex-novo, nell’operativitd dell’Ente, nuovi

strumenti informatici a supporto dei processi;

e manutenzione evolutiva' (MEV) dei servizi ICT gid in uso, con lo scopo di arricchire lo
strumento informatico esistente di nuove funzionalita o di altre caratteristiche non
funzionali (quali usabilita, prestazioni, ecc.).

L'implementazione di servizi ICT risponde alle esigenze di evoluzione dei processi
operativi dell’Ente, per assicurarne I'efficientamento, il miglioramento dei servizi erogati
e la compliance normativa.

3 PRINCIPALI FASI E STRUTTURE COINVOLTE

Il processo di “Implementazione dei servizi ICT" prevede le seguenti principali fasi

operative:
e Richiesta disviluppo del servizio ICT;
e Progettazione del servizio ICT;

e Redlizzazione del servizio ICT;

' La manutenzione correttiva e adeguativa (MAC) dei servizi ICT gid in uso, che comprendono la diagnosi e la rimozione
delle cause e dedli effefti dei malfunzionamenti e la verifica della costante aderenza degli strumenti all'evoluzione
dell’ambiente tecnologico del sistema informativo e dei requisiti tecnici-normativi diriferimento perI'Ente & garantita dalla
Direzione Tecnologie e Innovazione ed € esclusa dalla presente Circolare.
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e Collaudo del servizio ICT;
e Rilascio in esercizio del servizio ICT.

Il processo di implementazione dei servizi ICT viene pertanto attivato mediante una
apposita richiesta di sviluppo da parte delle Strutture centrali, in qualitd di “Strutture
proponenti”? tenuto conto che, alle stesse, in coerenza con quanto previsto dal
funzionigramma, e affidato il compito di definire le regole ed indirizzare le relative attivita,
siano esse svolte centralmente o territoriaclmente. Tale richiesta viene previamente
condivisa e consolidata in interlocuzione con i competenti Setftori della Direzione
Organizzazione e Processi e, in caso diimplementazioni relative al sistema ERP-AX, anche
con il Settore Compliance Amministrativa della Direzione Centrale Amministrazione
Finanza e Confrollo.

Nel processo di implementazione, in coerenza con le attribuzioni del funzionigramma
dell’Ente, assumono un ruolo diriferimento:

e |e strutture della Direzione Organizzazione e Processi che operano come interfaccia
diretta sia della Struttura proponente che della Direzione Tecnologie e Innovazione,
con I'obiettivo di assicurare la coerenza degli sviluppi al modello organizzativo ed qi
processi operativi, valutandone |'effettivo efficientamento dei medesimi rispetto alle
esigenze espresse dalla struttura proponente. Per le implementazioni non
strettamente connesse all’infroduzione di novitd normatived, indirizzano la
prioritizzazione degli interventi tenuto conto del quadro complessivo delle esigenze
espresse (prioritd, rlevanza strategica, linee guida del vertice, ecc.) e degli impatti
derivanti dall’infroduzione del nuovo servizio ICT nell’operativita dell’Ente;

e |e strutture della Direzione Tecnologie e Innovazione per la gestione delle fasi di
progettazione, realizzazione, collaudo e rilascio in produzione del servizio ICT e per
garantire la rispondenza del medesimo ai requisiti attesi (funzionali, temporali,
economici ed organizzativi e di progettazione, sicurezza, performance ed
erogazione) oltre che la compliance agli standard e alle regole (sia esterne che
interne) relative agli sviluppi, ai collaudi e alla gestione dei servizi informatici da
applicare all’Ente;

e il Seftore Compliance Amministrativa — Ufficio Procedure e Sistemi Amministrativi
dello Direzione Centrale Amministrazione Finanza e Controllo per la gestione,

2 Ovvero strutture c.d. “di business” con riferimento sia ai processi relativi all’attivita tipica della riscossione che a quelli
corporate/di governo.

3 per le quali la priorita e i tempi di realizzazione sono vincolati alle scadenze fissate dalla normativa.

4 Norme, linee guida e regolamentazione tfempo per tfempo vigente, in tema di sviluppo SW, gestione informatica,
sicurezza cibernetica, ecc. emanate anche dalle autoritd/istituzioni preposte (es. AGID, MEF, ecc.).

4

CIRCOLARE N. 50 - VERSIONE 2 - DECORRENZA 21/07/2021
DOCUMENTO RISERVATO AD ESCLUSIVO USO INTERNO



by )
[ iscossione

Agenzia Entrate

limitatamente alle implementazioni relative al sistema ERP-AX, di talune fasi del

processo, quali quelle di consolidamento della richiesta di sviluppo e quelle di
collaudo e dirilascio in esercizio, in coordinamento con le competenti strutture delle
sopra richiamate Direzioni.

In riferimento all'implementazione dei servizi ICT con rilevante e trasversale portata,
nell’ottica di otftimizzare gli sviluppi e garantire il corretto apporto di conoscenze e
competenze nonché la piena condivisione degli obiettivi, possono essere attivate
apposite  “organizzazioni progettuali” inter-funzionali® (Direzione Tecnologie e
Innovazione, Direzione Organizzazione e Processi, Struttura proponente e, ove
opportuno, Stutture operative, anche regionali, interessate). In tali casi le attivita del
processo di implementazione del servizio ICT sono in toto o in parte gestite nell’ambito
della suddetta organizzazione progettuale, con responsabilita dirisultato condivisa tra le
strutture coinvolte (pur nei limiti delle competenze di ciascuna)é. Le implementazioni dei
servizi ICT gestite mediante “organizzazioni progettuali” inter-funzionali sono censite in un
apposito tableau pubblicato in Openspace nello specifico Tavolo di lavoro (“Iniziative
strateqgiche sviluppi T")7, che evidenzia per ciascuna iniziativa le principali Strutture

coinvolte e il Responsabile individuato per le attivitd di project management, secondo
le modalitd contenute nell’allegato “Iniziative strategiche con impatti IT”.

4 METODOLOGIA DI RIFERIMENTO

Per garantire la corretta ed efficiente gestione delle diverse fasi del processo di
“implementazione dei servizi ICT" le strutture coinvolte fanno riferimento, quale
strumentazione metodologica, ai contenuti del Documento Techico Operativo n. 60 -

Metodologia implementazione dei servizi ICT. Le attivitd previste devono essere

adeguatamente documentate, tenendo conto della complessita dell’esigenza e del
servizio ICT, in modo da minimizzare i rischi delle diverse fasi del processo.

In ogni caso, i documenti minimali, da produrre nellambito del processo di
implementazione di un servizio ICT, sono:

e Schedarequisiti sviluppi informativi (Modello RF), sia per la parte “requisiti utente” che
per la parte “requisiti funzionali”;

5 che possono prevedere la costituzione di gruppi di lavoro, I'individuazione di organi di project management (PM)
nonché di governo/indirizzo del progetto (Comitato di Programma “steering” e/o eventuale Comitato operativo).

¢ anche con la declinazione mirata dell’approccio metodologico da adottare per I'implementazione (lineare,
iferativo/incrementale, ecc.).

7 Tavolo dilavoro gid attivo da novembre 2019 a cui sono abilitati i Responsabili di vertice, i Responsabili di Rete territoriale,
i Responsabili di Direzione e di Settore delle Strutture centrali, nonché i Responsabili individuati per le attivita di project
management di ciascuna iniziativa.
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e Valutazione misure di sicurezza e privacy del servizio ICT, per trattamenti di dafi
personali (MR SGDP_02)8;

e Project Charter e Budget di progetto (pianificazione di attivita, tempi e costi);
e Casi e Piano di test.

In caso diimpatti sull’operativita dell’Ente & necessario produrre anche il Manuale utente
(Documento tecnico-operativo e/o relativi versionamenti), in coerenza con le regole del
Sistema Normativo inferno (SNA)?.

5 ITER OPERATIVO

Nel processo “Implementazione dei servizi ICT" allegato alla presente vengono descritte

le fasi operative e le correlate attivitd, con I'evidenza delle responsabilita e dei controlli
da espletare.

[ ALLEGATI
6.1 Processo

e |mplementazione dei servizi ICT

6.2 Allegati generici

e Modello RF — Scheda requisiti sviluppi informativi

e |niziative strategiche con impattiIT

6.3 Documenti Tecnico Operativi

¢ Metodologia implementazione dei servizi ICT

Area Innovazione e Servizi Operativi

Il DIRETTORE

Marco Balassi
(Firmata digitalmente)

8 Il regolamento europeo (UE) 2016/679 relativo alla protezione delle persone fisiche con riguardo al trattamento e alla
circolazione dei dati personali (GDPR) richiede che il processo diimplementazione di un servizio ICT includa la valutazione
dei rischi per I'interessato e le misure di sicurezza da prevedere, sin dalla fase di progetftazione del servizio (“privacy by
design”). Cfr “Manuale del Sistema di Gestione per la Protezione dei dati personali” .

? Analogamente per servizi ICT destinati a utenti esterni (cittadini/imprese e/o enti) € necessario produrre il Manuale utente,
quale “Guida all'utilizzo del servizio”.
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1 STORICIZZAZIONE

Data pubblicazione Notfe Versione

28/04/2020 Prima versione Documento Tecnico Operativo v.1.0

2 INTRODUZIONE

L'implementazione di un servizio ICT richiede I'adozione di metodologie che permettano di
garantire la realizzazione di un servizio ICT pienamente rispondente alle esigenze di processo, nel
rispetto dei vincoli dati (attivitd, fempo, costi/risorse) e minimizzando i rischi connessi.

Le Strutture interessate dell’Ente adottano, di concerto, I'approccio metodologico ritenuto piv
efficace (lineare o iterativo), in considerazione delle competenze disponibili, del fipo di servizio
ICT da realizzare, dei vincoli e dei rischi definiti.

Nel seguito sono illustrati i documenti, e i relativi contenuti, che possono essere prodoftti, in
relazione alle specifiche fasi e attivita del processo di implementazione di un servizio ICT. In base
all'approccio adoftato per I'implementazione, alcuni documenti, o parte di essi, potrebbero non
essere necessari (ad esempio per implementazioni di modesta entitd).

Pur essendo indispensabile svolgere tutte le attivitd previste, i documenti che devono essere
necessariomente prodotti, con riferimento a ciascuna implementazione, sono i seguenti:

e Schedarequisiti sviluppi informativi (Modello RF);

e MR SGPD 02 - Template misure di sicurezza e privacy del servizio (laddove ovviamente lo
sviluppo contempli il frattamento di dati personali)’;

e  Project Charter e Budget di progetto;

e Casi e Piano di fest.

In caso di impatti sull’'operativitd del’Ente € necessario produrre anche il Manuale utente
(Documento tecnico-operativo e/o relativi versionamenti), in coerenza con le regole del Sistema
Normativo interno (SNA). Analogamente per servizi ICT destinati a utenti esterni (cittadini/imprese
e/o enti) & necessario produrre il Manuale utente, quale “Guida all'utilizzo del servizio”.

Di seguito siriporta I'elenco dei documenti utili al processo “implementazione servizi ICT” e tfrattati
nei capitoli seguenti.

Fase dirichiesta di sviluppo

e Scheda requisiti sviluppi informativi (Modello RF); ¢ il primo documento che viene redatto
dalla Struttura proponente per richiedere il nuovo sviluppo e che viene approvato e
completato dalla Direzione Organizzazione e Processi. Si rinvia all'allegato della Circolare
“Implementazione Servizi ICT";

e Modello MR SGPD_02: ¢ il template previsto dal Sistema di Gestione per la Protezione dei Dati
personali da utilizzare, in caso di sviluppo di specifiche componenti ICT, per I'analisi del rischio
infrinseco del frattamento condotta sugli aspetti funzionali relativi alla componente ICT da
realizzare ex novo o da modificare. Si rinvia alla sezione dedicata in openspace (La nostra
Agenzia/Compliance/SGPD).

1 ovvero, in alternativa o ad integrazione, il modello MR SGPD_01, secondo quanto disciplinato nel Processo e nel Sistema

di Gestione per la protezione dei dati personali (SGPD).
3
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Fase di progettazione e direalizzazione

Studio di fattibilita, che precede I'avvio di attivitd di implementazione particolarmente
complesse; predisposto dal Seftore Demand&Delivery della Direzione Tecnologie e
Innovazione, consiste nell’analisi e nella valutazione delle caratteristiche, dei costi e dei
possibili risultati dei progetti stessi sulla base di una preliminare idea di massima;

Project Charter, riassume tutte le attivita propedeutiche e necessarie per I'avvio di un nuovo
progetto di implementazione, quali I'organizzazione dello stesso, le risorse coinvolte, la sua
pianificazione, la gestione deirischi, ecc.;

Budget di progetto, che ha lo scopo di stimare gli investimenti, anche per risorse interne,
necessari per la realizzazione del sistema/servizio;

Outline Requirements (Analisi requisiti e SRL) in cui si tratta la descrizione e la classificazione
dei requisiti, si definiscono i vincoli, i livelli di sicurezza, ecc.;

Outline di progettazione (Progettazione concettuale), che descrive il modello architetturale
nell’ambito della soluzione complessiva e il modello concettuale e logico dei dati per il
sistemay/servizio;

Outline andlisi di deftaglio, che descrive le specifiche di deftaglio, derivanti da quelle
contenute nel documento Outline di progettazione, finalizzate alla successiva fase di
sviluppo e codifica delle funzioni, di realizzazione fisica delle strutture dati, delle interfacce e
dei vincoli imposti al sistema/servizio in corso di realizzazione.

Fase di collaudo e dirilascio in esercizio

Strategia di collaudo, che descrive I'approccio strategico che si prevede di adottare per il
collaudo del sistema/servizio;

Strategia di roll-out, che descrive la strategia di roll-out (es. con parallelo o pilota, ad
estensione progressiva, ecc.), per minimizzare i rischi di avvio in esercizio del sistema/servizio,
e riporta i relativi esiti delle verifiche;

Piano di formazione e comunicazione, che descrive I'approccio che siinfende adottare per
la comunicazione e la formazione del personale all'uso del sistema/servizio, nonché
I'organizzazione, i contenuti e le modalitd di erogazione della formazione e della
comunicazione;

Piano di collaudo, che ha lo scopo di fornire le prime indicazioni (il piano V.0) per le fasi di
predisposizione, esecuzione e reporting delle attivitd di Collaudo del sistema/servizio
realizzato;

Casi di test, nel quale vengono riportati, distintamente e con annotazione formale specifica,
futti i casi di test che dovranno essere eseguiti ed i risultati attesi;

Piano dei test e Report, che contiene la pianificazione e la progettazione dei test, sulla base
dei Casi di test definiti, nonché i report definiti in fase di pianificazione;

Report di collaudo, che riepiloga le attivita di collaudo svolto e gli esiti dello stesso;

Verbale di certificazione/accettazione, che attesta I'accettazione del servizio ICT
implementato, propedeutica alle attivitd dirilascio in esercizio;

Specifica Assistenza Utenti e Knowledge Base, che descrive le modalitd di erogazione del
servizio di assistenza utenti e le caratteristiche (descrizione e organizzazione dei contenuti)
della knowledge base per il sistema/servizio;

Manuadle di esercizio e di installazione, che fornisce le indicazioni e le modalitd, ad uso del
personale tecnico, diinstallazione e di conduzione operativa del sistema/servizio;

Manuale utente, che descrive le funzionalitd e le regole di utilizzo, ad uso dell'utente, del
sistema/servizio, e che viene emanato come Documento tecnico-operativo (DTO)
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nell’ambito del Sistema normativo dell’Ente. Analogamente per servizi ICT destinati a utenti
esterni (cittadini/imprese e/o enti) & necessario produrre il Manuale utente, quale “Guida
all'utilizzo del servizio”.

| documenti prodoftti nell’ambito del processo di implementazione devono riportare il riquadro
degli “aggiornamenti del documento” (con versione, data, nominativo delredattore, di colui che
lo ha verificato e di colui che lo ha approvato, sintefica descrizione delle modifiche effettuate
rispetto alla versione precedente).

3 STUDIO DI FATTIBILITA’

Contesto di riferimento

Devono essere esplicitati i legami e i punti di raccordo fra il progetto in esame e il quadro
strategico complessivo di realizzazione prevista di nuovi servizi e di sviluppo di sistemi informativi a
supporto, evidenziaondo anche gli eventi rilevanti sia interni (per esempio: indicazioni del Vertice
dell’Ente), sia esterni (per esempio: modifiche legislative).

Va descritta in modo qualitativo la problematica/opportunitd che il progetto mira a
risolvere/conseguire. La descrizione deve essere fatta:

e evidenziando gliimpatti su variabili rilevanti quali tempi, costi, frattamento dei dati personali,
qualitd e quantita;

e indicando il livello di criticita del progetto;

e evidenziando se si tratta di un progetto obbligatorio (che scaturisce per esempio da decreti
attuativi o obblighi dilegge);

e esplicitfando le conseguenze di una eventuale mancata realizzazione o di un possibile ritardo
sui tempi di messa in esercizio della soluzione;

¢ definendo e illustrando gli obiettivi del progetto quantificandoli in relazione a costi, tempi e
qualitd del prodotto/servizio. Gli obiettivi pertanto devono essere collegati a metriche
misurabili e scadenzati nel tempo per evidenziare la rispondenza del progetto a vincoli
temporali espressi e consentire la successiva definizione del piano di massima delle attivitd;

e individuando, infine, i vincoli, esplicitandoli in modo puntuale e avendo cura di classificarli
per fipologia (per esempio: giuridico-normativo, di natura temporale, di carattere
economico-organizzativo), evidenziando eventuali condizioni di necessaria invarianza per la
corretta realizzazione del progetto.

Progetto di massima della soluzione

Devono essere evidenziati i requisiti della soluzione proposta, ossia le condizioni essenziali che la
soluzione proposta deve rispettare dal punto di vista del modello operativo dei processi di business
da realizzare (con indicazione della quantitd e qualita delle risorse umane coinvolte, distribuzione
delle responsabilitd, ecc.) e dei servizi informatici di supporto (in termini di informazioni da trattare,
elementi architetturali da rispettare, caratteristiche di qualita richieste). E importante definire un
primo modello diriferimento per determinare le condizioni direalizzabilitd del servizio e le eventuali
necessita di organizzare piani di formazione, di eseguire la valutazione d'impatto sulla protezione
dei dati e diintrodurre ruoli specifici per la gestione ed erogazione del servizio stesso.

Devono poi essere definite le specifiche generali del sistema informativo da realizzare, ossia quelle
caratteristiche o proprietd essenziali che il sistema dovrd avere per rispondere alle esigenze e aqi
requisiti individuati. In particolare occorre recepire nello studio le specifiche necessarie affinché |l
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nuovo sistema informativo si integri nel complesso del sistema informativo di AER e risponda alle
scelte architetturali complessive e agli standard vigenti nell’Ente.

Vengono inoltre definite le principalimodalita direalizzazione da attuare, ossia si effettuano analisi
di “make or buy” finalizzate a fornire elementi utili per la scelta:

e fra la redlizzazione completa di un nuovo sistema realizzato ad hoc per il progetto e
I'acquisizione di pacchetti gid predisposti e presenti sul mercato;

e fra I'utilizzo di risorse interne e il ricorso al mercato, relativamente alla realizzazione di uno
specifico prodotto (per esempio il sistema applicativo) o I'acquisizione di uno specifico
servizio (per esempio data entry);

e per I'esternalizzazione o meno delle attivitd di conduzione, gestione e manutenzione dei
sistemi informativi;

e perilriuso o meno di componenti esistenti.

Infine devono essere evidenziate le necessitd di formazione e assistenza agli utenti per
I'erogazione del nuovo servizio, I'impatto sui processi e sul modello operativo generale, le
problematiche afferenti la messa in produzione e I'avvio del nuovo sistema, le necessitd di
manutenzione del sistema.

Analisi dei rischi

Devono essere riportati i potenziali rischi sia relativi al processo di progettazione del servizio, sia
relativi alla messa in produzione ed erogazione del servizio stesso.

L'analisi del rischio si esplica in tre fasi fondamentali:
1) lindividuazione dei fattori di rischio;
2) la valutazione dei vari fattori (con una analisi e classificazione);

3) lindividuazione di contromisure, ovvero la definizione di modalitd operative per la gestione
del rischio.

In particolare, devono essere valutate con particolare cura le seguenti fipologie di rischio:

e possibili impatti della richiesta in esame sul cliente esterno (Ente o Contribuenti). Nel caso
siano rilevati impaftti critici sul cliente esterno si deve provvedere ad approfondire la
circostanza e i possibili fattori di mitigazione con le strutture richiedenti;

e possibili variazioni agli iter operativi infrodotti dal nuovo sistema software richiesto dalla
struttura di business competente. Nel caso siano rilevati impatti critici si procede
approfondendo la circostanza e i possibili fattori di mitigazione con le strutture richiedenti, fra
i quali eventuali modalita tecniche ed operative per la gestione del transitorio;

e possibile infroduzione di frattamenti di dafi personali non censiti in precedenza? o di nuove
modalitd nell’esecuzione di trattamenti gid censiti. In base al Regolamento europeo (UE)
2016/679 relativo alla proftezione dei datfi personali (GDPR - General Data Protection
Regulation) &€ necessario effettuare I'analisi specifica dei rischi connessi al tfrattamento dei
dati personali sia da parte dellowner di processo — Struttura proponente - che dei
competenti Settori della Direzione Tecnologie e Innovazione. La valutazione dei rischi (relativi
al frattamento e/o al servizio ICT) & realizzata in coerenza con la metodologia di valutazione
dei rischi del Sistema di Gestione per la Protezione dei dati personali. Ai fini del rilascio in
produzione del servizio/applicazione il rischio residuo deve essere accettabile ovvero

2 Per i quali occorre agire secondo quanto previsto dal Manuale SGPD.
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prevedere, in coerenza con le previsioni del Regolamento europeo, la consultazione del
Responsabile della Protezione dei dati (DPO).

Pianificazione di massima

Nella pianificazione di massima deve essere definita a livello macro la soluzione attraverso le
seguenti attivita:

o segmentazione del progetto: sono descritte le scelte proposte in ordine alla segmentazione
del progetto (soluzione unica / incrementale / evolutiva) e le relative motivazioni che sono
determinate anche da considerazioni derivanti dai fattori di rischio precedentemente
evidenziati, nonché dalla situazione delle scadenze normative e contrattuali;

e riepilogo delle acquisizioni e redlizzazioni: alla luce dei criteri di segmentazione scelli,
vengono riepilogate le acquisizioni previste (per esempio: sistemi elaborativi, sistemi di rete,
software applicativo, servizi professionali, ecc.);

e piano di massima del progetto: viene predisposto il piano di massima del progetto che ha
I'obiettivo di evidenziare le necessitd e gli obiettivi di fondo a cui la programmazione
puntuale dell’attivitd si deve adeguare per rispettare le scadenze temporali individuate. Gli
elementi fondamentali del piano di massima devono essere:

- il piano deirilasci (nuovi processi, modifiche al modello operativo, applicazioni, ecc.);
- I'evidenza dei punti di controllo e di decisione;
- un piano di massima delle attivitd da dettagliare successivamente in fase di avvio del

processo di Progettazione del Servizio.

Analisi costi-benefici

Nello studio di fattibilitd viene anche effettuata un'analisi costi-benefici della soluzione proposta
attraverso le attivita di:

e valutazione dei benefici attesi: si descrivono in modo andalitico i benefici che ci si attende dall
progetto, esplicitando le metriche da utilizzare per la misurazione e i valori attesi. Si devono
inoltre correlare i benefici attesi con gli obiettivi progettuali precedentemente espressi;

e sfima dei costi: sono stimati i costi del progetfto individuando le principali voci di costo ed
esplicitando le modalita di stima utilizzate. | costi devono essere classificati separatamente
distinguendo quelli relativi alla realizzazione vera e propria da quelli relativi all’esercizio nei
periodi successivi;

e andlisi dell'investimento: sono confrontati benefici e costi del progetto nell’orizzonte
temporale individuato al fine di fornire una giustificazione economica dell’investimento da
sostenere e, nel caso di valutazione fra due o piu alternative, di scegliere la soluzione piu
conveniente.

Indicazioni relative alla fase realizzativa

Occorre sviluppare una serie di disposizioni, derivanti dall’analisi dell’approfondimento effettuato,
in particolare, rispetto a requisiti e specifiche, rischi e piano del progetto, raccomandazioni di cui
tener presente nelle fasi successive del progetto e tese a risolvere o minimizzare le problematiche
emerse. Di seguito, si evidenziano le due fipologie principali di indicazione che devono essere
fraftate.
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Indicazioni per I'approvvigionamento

Le procedure per I'approvvigionamento di beni e servizi devono tendere all’acquisizione di cio
che ¢ piu utile e conveniente e sono svolte in ottemperanza alla normativa prevista per I'Ente.

Indicazioni per la gestione del progetto

Devono essere adltresi esplicitate le indicazioni per la gestione del progetto realizzativo derivanti
principalmente dalla valutazione del rischio e dalle considerazioni eseguite sul piano di massima
del progetto. Fermo restando che possono essere sviluppate tutte le indicazioni che si ritengono
necessarie per far si che il progetto realizzativo minimizzi i rischi individuati in precedenza, dli
elementi che in generale risultano piu critici iguardano:

e la gestione del piano di qualitd;
e |'organizzazione di progetto e il “project management*;
e le esigenze e modadalitd di negoziazione delle varianti (change request).

Dal punto di vista della gestione del piano di qualitd, in questa parte del documento occorre
recepire gli elementi essenziali delle modalitd di assicurazione della qualitd del processo di
creazione ed evoluzione del sistema/servizio che si infende redlizzare. Queste modalitd di
assicurazione della qualitd devono essere quelle che contribuiscono in maniera preponderante
all’oftenimento della qualitd attesa del sistema/servizio e alla diminuzione dei rischi.

Dal punto divista dell’ organizzazione del progetto e della sua gestione vanno qui definite, alivello
generale, le modalitd operative, responsabilitd e coinvolgimenti necessari nell’ organizzazione del
progetto, i livelli di formalizzazione dei documenti, frequenza e caratteristiche del controllo
dell’avanzamento.

Dal punto divista delle esigenze e modalitd di negoziazione delle varianti € necessario individuare
una modadalitd organizzativa e operativa capace di rispondere agli eventuali problemi di
incertezza dei requisiti e delle specifiche, definendo una sequenza di punti di decisione capaci
di eliminare progressivamente l'incertezza e stabilendo per ogni punto di decisione le
responsabilitd e le modalitd a cui attenersi.

4 PROJECT CHARTER

Ambito del progetto

Devono essere analizzati i seguenti punti:

e dli obiettivi e I'ambito del progetto;

¢ |la metodologia applicata (waterfall, RUP, ecc.), le fasi previste e i relativi deliverable;
e ivincoli (temporali, normativi, ecc.), le dipendenze e gli eventuali progetti correlati;

e il budget complessivo;

e e principali aree dirischio di progetto e di processo.

Definizione WBS e disegno macro-piano

La WBS (Work Breakdown Structure) consiste nella scomposizione del progetto nelle sue diverse
componenti elementari:

e parti/risultati da produrre;
e aftfivitd da svolgere;
e  Piano di alfo livello.
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In particolare, il “Piano di alto livello” viene definito in coerenza con la WBS e non deve essere

eccessivamente dettagliato, deve mostrare le principali milestone interne e, in particolar modo,
tutte quelle, anche esterne, che rappresentano punti di “raccordo” di dipendenze.

Organizzazione del progetto

In fase di progettazione, si identificano i ruoli chiave, le risorse (interne ed esterne) allocate, le
dipendenze e le interazioni tra i diversi ruoli e le loro responsabilitd. Se utile, & opportuno inserire
anche uno schema della struttura organizzativa di progetto (c.d. "OBS — Organizational
Breakdown Structure”).

Regole di governo del progetto

Devono essere descritte le regole di governo del progetto, e quindi:

e icriteri di accettazione dei deliverable (documenti);
e |a definizione delle eccezioni nella produzione dei deliverable rispetto a quanto previsto nelle

procedure;
e le moddalita di organizzazione e convocazione di SAL e incontri di progetto;
e l'elenco dei template documentali da utilizzare nel progetto e le eventuali proposte di

modifica specifica;

e la definizione delle modalitd di approvazione degli output;

e la definizione delle modalita di gestione delle varianti;

e la definizione delle modalita diintervento a fronte di criticitd/urgenze;

e le eventudli particolari modalitd gestionali di progetto concordate nell’ambito del gruppo di
lavoro.

Pianificazione di dettaglio del progetto

Devono essere inseriti tutti gli elementi della pianificazione operativa di progetto, che deve:

e coprire l'intero ciclo di vita del progetto, dal kick off al passaggio in esercizio e alla chiusura
del progetto;

e contemplare tutte le attivitd progettuali, incluse quelle di change management e di set up
e avviamento del servizio (formazione, capacity management, predisposizione dei contratti,
aggiornamento dei listini, assistenza clienti, formalizzazione delle procedure operative, ecc.);

e indicare anche I'attivitd di approvazione dei deliverable, con i relativi tempi di hand off.

Pianificazione del Progetto

Individuazione
attivita (Task)

Pianificazione della
durata del progetto e
percorso critico

Ricerca competenze
necessarie e verifica
disponibilita

Definizione del
Budget di progetto

| Gestione del rischio

* GANTT
« BUDGET

* GESTIONE
RISCHI

Identificazione task di dettaglio:

P

Definizione del Piano di progetto
+ Task

+ Elementididurata dei Task
+ Risorse

+ Carichidilavoro stimati

Documento di Staffing:
+ Associazione delle
risorse responsabili per
singolo task

Definizione del Budget di

252;5.2; + WBS progetto: )
COMPLETO + 0BS + Vincolieconomici
+ Matrice ruoli e responsabilita + Costidiprogetto (e:
'W= [« Risorse interni)
.—__-E « Deliverable attesi + Cash flow

Definizione del Budget di
progetto:

task

Dettaglio del Piano di gestione
dei Rischi

+ Associazione delbudget ai [
9 '_._
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Il piano rappresenta la baseline di progetto e deve contenere:

e |'individuazione e una breve descrizione dei task di progetto;

e il flusso operativo e femporale del progetto con indicazione di eventuali percorsi critici (piano
dettagliato di progetto: descrizione e Gantt);

e |a descrizione delle competenze necessarie (skills) al progetto e la verifica della relativa
disponibilita;

o |a definizione delle prime valutazioni per il piano di formazione;

e le osservazioni e annotazioni relative al budget di progetto;

e la gestione deirischi e modalitd di monitoraggio, controllo e reporting.

‘ CRITERIDI ALLOCAZIONE
PM
Gl

% DI UTILIZZAZIONE
RISORSE
MAPPATURA -
COMPETENZE INTERNE

REGOLE E PROCESSI DI
ALLOCAZIONE
OTTIMALE

PIANI DI PROGETTO E
ALLOCAZIONE
L TEMPORALE EFFORT |

STIMA DEL FABBISOGNO
RISPETTO Al TASK DEL
PIANO

PIANO

BACKLOG INIZIATIVE IN
CORSO E PREVISIONI IN|—
L PIPELINE |

Piano di gestione dei rischi

La compilazione di questa parte deve essere sviluppata e dettagliata nella fase di avvio del
progetto e prevede:

Fasi

Identificazione del

rischio

Attivita

Valutazione
delrischio

Pianificazione
dellerisposte

Monitoraggio
e controllo

Identificazione e
descrizione delle tipologie di
eventi non prevedibili
potrebbero influenzare i
risultati del progetto

Analisi della probabilita di
accadimento dell’evento e
dell'impatto/ conseguenze sul
progetto

Messa a puntodelle le
possibili azioni correttive per
contrastare/ rimuovere
eventuali minacce

Attuazione delle azioni
preventive, nella valutazione
dei loro ritorni e
nell’aggiornamento del piano
iniziale durante I'intero arco di
vita del progetto

di

progetto e di

processo,

vengono

identificati

e classificati

in  termini

probabilitd/frequenza con cui si verifica e livello di impatto; | rischi classificati piu elevati vanno
gestiti con un piano di azioni volte a prevenirli o a mitigarli.
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RILEVANZA DEL RISCHIO POTENZIALE

Medi
Alto _ edia
Rilevanza
e
= . Bassa Media
E Medio Rilevanza Rilevanza
=
Bassa Bassa Media
Basso Rilevanza Rilevanza Rilevanza
Bassa Media Alta
PROBABILITA

Osservazioni relative all’analisi dei requisiti

Devono essere inserite le eventuali osservazioni e note operative in merito alla conduzione della
fase diraccolta, analisi e validazione dei requisiti del sistema/servizio. Inoltre, & possibile integrare
questa parte di documento anche con eventuali valutazioni in merito alla strategia di collaudo
e al piano di formazione e comunicazione.

Osservazioni relative alla progettazione concettuale

Devono essere inserite le eventuali osservazioni e note operative in merito alla conduzione della
fase di progettazione architetturale, funzionale, non funzionale e di erogazione del
sistemal/servizio. Inoltre, & possibile integrare questa parte di documento anche con eventuali
valutazioni in merito alla prima versione del piano di collaudo.

Osservazioni relative alla progettazione e andlisi di dettaglio

Devono essere inserite le eventuali osservazioni e note operative in merito alla conduzione della
fase di progettazione di dettaglio dei componenti funzionali (algoritmi, interfacce, strutture fisiche
dei dati), non funzionali e di erogazione del sistema/servizio. Inoltre, & possibile integrare questa
parte di documento anche con eventuali valutazioni in merito al piano dei test, al piano di
collaudo definitivo e alla strategia dell’eventuale roll-out.

Osservazioni relative allo sviluppo, test e manuadlistica

Devono essere inserite le eventuali osservazioni e note operative in merito alla conduzione della
fase di codifica dei moduli applicativi, dell’esecuzione dei test, della produzione dei manuali
utente e di esercizio, della predisposizione della procedura operativa di erogazione del servizio.
Inoltre, & possibile integrare questa parte di documento anche con eventuali valutazioni in merito
all’erogazione della formazione e alla progettazione e definizione delle attivitd di service desk e
della base di knowledge in fase di erogazione del servizio.

Osservazioni relative al collaudo

Devono essere inserite le eventuali osservazioni e note operative in merito alla conduzione della
fase di collaudo del sistema/servizio. Inolire, & possibile integrare questa parte di documento
anche con eventuali valutazioni in merito alle tipologie di collaudo effettuate e con quelle
segnalate da parte dell'utente ufili all’alimentazione della knowledge base.

Gli esifi relativi al test di sicurezza devono essere allegati al Project Charter.

Osservazioni relative al roll-out

Devono essere inserite eventuali osservazioni e note operative in merito alla fase di roll-out e di
avviamento all'esercizio del sistema/servizio.
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Soddisfacimento dei requisiti di qualita del software

Il progetto dovrd soddisfare i requisiti standard di qualita del SW, validati mediate attivitd di
revisione dei documenti, test di carico, test di esercibilitd, ecc. | requisiti standard considerati sono:

e Scalabilitad (capacita del sistema di sostenere la crescita dei volumi senza riduzioni di
performance):

- Possibilita di distribuire le funzioni;
- Modularitd (funzioni in componenti indipendenti).
o Affidabilita (capacitd del sistema di erogare il servizio con continuitd):
- Architettura senza “single point of failure”;
- Accoppiamento “lasco” dei componenti.

e Performance (capacita del sistema di erogare il servizio nei tempi e secondo i carichi
richiesti):

- Modularitda (funzioni “pesanti” in moduli ad hoc);

- Possibilita di parallelizzazione;

- Minimizzazione interfacce con requisiti di performance elevate;
- Tecnologie diintegrazione.

e Flessibilitd (capacita del sistema di supportare I'evoluzione funzionale nei tempi e con la
flessibilita richiesta dal business):

- Modularitd;
- Integrabilita;
- Tecnologie “aperte”.

e Riutilizzabilitd dei pattern (capacitd dell’architettura di rivtilizzare una stessa  struttura
architetturale per varianti di uno stesso processo):

- Modularitg;

- Integrabilita.

5 BUDGET DI PROGETTO

In fase progettuale & necessario valutare e giungere a una stima delle risorse economiche
necessarie per il progetto (budget) direalizzazione del sistema/servizio.

In modo del tutto simile alla scomposizione del progetto orientata al lavoro necessario per
realizzarlo (WBS), il progetto pud essere segmentato in una Budget Breakdown Structure (BBS),
orientata alla scomposizione logica delle voci di costo secondo un criterio predefinito che
consideri i costi fotali del progetto.

Identificazione delle voci di costo

L'identificazione delle risorse necessarie, delle rispettive quantita (stima dei costi) e di quando
(allocazione dei costi) dovranno essere disponibili avviene a partire da:

e |la WBS del progetto, che identifica deliverable e attivita richieste;
e i datistorici provenienti da progetti precedenti simili al progetto da pianificare;
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e e informazioni su quali risorse (persone, mezzi, materiali) sono potenzialmente disponibili per

il progetto;
e le condizioni di mercato: prodofti e servizi disponibili sul mercato;
e il supporto consulenziale di esperti, utile soprattutto nel caso di progetti innovativi o quando

non sono sufficienti le conoscenze presenti nell’Ente.

La stima delle voci di costo: alcuni driver

La stima dei costi richiede, innanzitutto, una visione sufficientemente chiara, anche se non
estremamente dettagliata, dell’attivitd da stimare.

Il processo di stima dei costi € di tipo bottom-up: si parte dalla stima dei costi delle singole fasi
progettuali (work package), come somma dei costi delle attivitd che li compongono, fino ad
arrivare, per successive aggregazioni, al costo dell’intero progetto.

Nel corso del progetto, man mano che sirendono disponibili ulteriori dati, la stima iniziale dei costi
viene ulteriormente raffinata, fino a diventare sempre piu precisa.

Le risorse di cui € necessario stimare il costo possono essere umane, economiche, finanziarie,
materiali, informative, e I'unitd di misura & quasi sempre rapportata al tempo (giorni/uomo, ore
macchina, GB/giorno, ecc.).

Per preventivare il costo del soffware, ad esempio, uno strumento di stima abbastanza utilizzato
e quello della Function Point Analysis, che & una metodologia di stima delle dimensioni del
sofftware a partre da una misura normalizzata delle funzioni utente da realizzare,
indipendentemente dal linguaggio che verrd utilizzato per sviluppare il software.

Piu il deliverable da stimare & collocato nel futuro lontano, piu & difficile stimarne il costo, perché
potrebbe venire fortemente condizionato dai deliverable che vengono realizzati in precedenza.
Anche nella stima dei costi, uno degli strumenti piu importanti da utilizzare € la base storica (lesson
learned) dei dati di costo di progetti precedenti.

Si precisa che colui che effettua la stima, se non ha sufficienti competenze per poter essere
autonomo, deve individuare chi pud essere coinvolto nel processo di stima (membri del team,
referenti funzionali, ecc.).

Vincoli e rischi

Deve essere determinato e qui esplicitato se vi sono dei vincoli particolari che condizionano le
opzioni di stima (es. budget limitato), o dei rischi che possono rendere aleatorie, anche solo
parzialmente, alcune stime.

Classificazione dei costi

Deve essere inserito uno schema che dettagli, per tipologia di costo (risorse interne, risorse esterne,
alfri costi), il costo previsto ed eventuali note esplicative.

Si precisa che dal punto di vista della imputabilita del costo, si deve fare riferimento qi soli costi
diretti che sono quelli sostenuti per la realizzazione di uno specifico progetto e direttamente
imputabili a quest’ultimo (risorse umane — intferne ed esterne -, hardware, materiali di consumo,
costi di formazione, licenze d'uso, ecc.).

| costi relativi alle risorse interne sono ricavabili moltiplicando il costo medio delle risorse interne
per i giorni/uomo (o ore/uomo) richiesti come impegno alle risorse stesse.
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| costi delle risorse esterne sono equivalenti alla stima fafta dal fornitore per il/i task attivati
relativamente al progetto.

Gli "altri costi” sono relafivi a costi sostenuti specificatamente per il progetto e sono
eventualmente comunicati dal fornitore e approvati dal Settore Demand & Delivery competente.

6 OUTLINE REQUIREMENTS

Questo documento definisce e classifica i requisiti (sia in termini di tipologia che di prioritd), con
le relative descrizioni dettagliate, e illustra le modalitd di costruzione del Sistema/Servizio mediante
i processi operativi che lo stesso deve supportare.

Raccolta e Classificazione dei requisiti

Per ciascun referente o stakeholder del progetto, di cui vanno indicati nominativo e ruolo, si
devono raccogliere e classificare irequisiti applicativi e di servizio stabiliti, i requisiti utente, i requisiti
funzionali e non funzionali, individuando anche gli use case e gli scenari. Bisogna, inoltre, indicare
chiaramente se la “richiesta” proviene dai clienfi interni e/o esterni e includerla in allegato.

| requisiti utente, i requisiti funzionali e non funzionali, gli use case e gli scenari sono elencati e
classificati ufilizzando la seguente tabella:

Identificatore <ldentificatore univoco nell’ambito di un Progetto>
Requisito
Tipo Requisito Ogni requisito richiesto va classificato in una delle fipologie previste,

per agevolare la consultazione e I'aggiornamento dei requisiti stessi.
Valori previsti:
D - temporale (date dirilascio o completamento fasi)

Requisito che esprime un vincolo femporale assoluto (data specifica)
o relativo (enfro un anno da...) per il rilascio del sistema, oppure per
il completamento di specifiche attivitd di progettazione.

Esempi:
il sistema deve essere disponibile entro il 1 gennaio 2021

le specifiche di analisi devono essere necessariamente pronte per |l
..., in quanto la loro validazione € indispensabile per ...

E - economico

Requisito che esprime un vincolo sui costi di progettazione /
acquisizione del sistema, oppure sui costi gestionali (risorse umane,
energia, ...) del sistema in produzione.

Esempi:

il costo globale per la progettazione del sistema non pud superare il
prezzo massimo di ...

il sistema dovrd impiegare al massimo ... persone in attivitd gestionali
continuative

F - funzionale

Requisito che specifica caratteristiche funzionali che il sistema "deve"
avere. Puo essere specificato a livelli di dettaglio eterogenei, e pud
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|dentificatore
Requisito

<ldentificatore univoco nell’ambito di un Progetto>

comprendere regole di business e di integritd (controlli automatici di
sistema).

Esempi:
il sistema deve consentire la memorizzazione di reclami.

prima di evadere gli ordini, bisogna verificare che il cliente abbia
effettuato un pagamento valido.

N - normativo, legale, fiscale
O - organizzativo

Requisito che specifica un'attribuzione di  responsabilitd
organizzativa (controlli automatici di sistema).

Esempi:

I'approvazione di spese oltre un determinato importo deve avvenire
da parte del Comitato di Gestione ...

P - di progettazione

Requisito relativo all’architettura logica o ad altre caratteristiche
“tecniche” del software.

Rienfrano in questa categoria i requisiti di:

e Interoperabilitd, ovvero capacita di interagire con sistemi,
piattaforme, protocolli eterogenei (Es: "deve essere disponibile
accedere a DBMS eterogenei');

e Manutenibilitd: tracciabilitd, modularitd  (Es:  "gli  algoritmi
dovranno essere modificati ogni anno, sulla base dell'evoluzione
delle norme legislative");

e Portabilita: adattabilita, installabilita, sostituibilita;

e Riusabilita: capacitd di incorporare componenti predefinite (Es:
"devono essere utilizzate le componenti infrastrutturali standard™).

S - di sicurezza, di compliance e protezione dati.

Descrivere e documentare, sulla base della fipologia di dati trattati e
in compliance con le previsioni del regolamento (in particolare
specificate all’art. 32), i requisiti e le connesse misure di sicurezza da
adofttare in maniera predefinita “privacy by default”.

Descrivere e documentare i requisiti di sicurezza, con particolare
riferimento all’applicazione del framework Four Sec e delle misure di
sicurezza previste in ragione del livello di rischio intrinseco che |l
frattamento e il servizio informatico presenta.

T - tecnologico (richiesta di specifiche tecnologie)

Requisito relativo a specifiche tecnologie (prodofti o fipologie di
prodotti) HW e SW che il sistema dovra utilizzare.

Esempi:

il sistema deve essere a finestre (GUI)

il sistema deve essere accessibile via Internet
U - di utilizzo e performance (SLR)

Requisito relativo alle modalitd di utilizzo del sistema da parte degli
utenti.
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|dentificatore
Requisito

Descrizione del Requisito
Richiedente

Data richiesta
Importanza

1 = essenziale;

2 = molto importante;

3 = importante;

4 = relativamente
importante;

5 =secondario

Motivazione
dellimportanza

Priorita di
implementazione
1 = alta;

2 =mediaq;

3 = bassa

Motivazione della
prioritd

<ldentificatore univoco nell’ambito di un Progetto>

Rientrano in questa categoria i requisiti di:

e Disponibilitd: specifica di quando il sistema deve essere utilizzabile
(Es.: "l sistema deve essere attivo 24 ore su 24, 365 giorni all'anno");

e Documentazione: completezza, chiarezza, facilitd di
consultazione, facilitd di aggiornamento (Es: "il sistema deve
prevedere un help a livello di campo");

e Efficienza: efficienza di memoria, efficienza di esecuzione (Es.: "l
sistema deve rispondere ad ogni comando dell'utilizzatore entro
x secondi”);

e Supporto: installazione, assistenza, help desk;

e Training (Es: "gli utilizzatori dovranno partecipare ad un corso”);

e Usabilitd: utilizzo operativo del sistema da parte dell'utente
(consistenza, univocitd di comportamento, semplicitd, chiarezza)
- Es: "Il sistema deve riportare indicazioni scritte in un Italiano
semplice e comprensibile da tutti'.

W -relativo al modello di erogazione del servizio

Requisito relativo al modello operativo del servizio, cioe di tutte le
possibili esigenze in fase di erogazione del servizio.

Rientrano in questa categoria i requisiti relativi a:

modello di monitoraggio del servizio;

procedure operative;

modello di processi di erogazione;

competenze e modalitd di presidio dei processi;
esigenze di formazione;

dimensionamento dei servizi di supporto.

La data in cui il requisito € stato richiesto.

Importanza del requisito nellambito dello specifico progetfto, dal
punto di vista del richiedente.

Descrizione del motivo dellimportanza attribuita dal richiedente all
requisito.

Prioritd temporale attribuita dal richiedente per l'implementazione
del requisito; utilizzabile dai progettisti in un'oftica di rilasci
incrementali.

Descrizione delle ragioni per cui il richiedente aftribuisce al requisito
la prioritd specificata.
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Identificatore <ldentificatore univoco nell’ambito di un Progetto>
Requisito
Criterio di Validazione Descrizione del criterio di validazione ufilizzabile da parte del

richiedente per verificare I'aderenza del prodotto finale al requisito.
L'informazione deve essere specificata per minimizzare i rischi di
ambiguita nellinterpretazione del requisito.

(es. per specificare un requisito inerente alla rapidita di risposta il
criterio di validazione sard "entro x secondi').

Legame con altrirequisiti | Indica se il requisito ha relazioni con aliri requisiti.
Esempi direlazione tra i requisiti A e B:

A € una specificazione di B; il soddisfacimento di A € condizionato
dal soddisfacimento di B

A e in conflitto con B

Status del requisito Il grado di stabilitd del requisito, articolato sulla base del ciclo di vita
dei requisiti.

Valori previsti:

- Proposto dal richiedente (& lo status iniziale di ogni requisito);
- Richiesto a contratto;

- In progettazione;

- Implementato;

- Verificato (nel test di accettazione);

- Annullato

Note

| requisiti funzionali e non funzionali, gli use case e gli scenari possono essere descrifti e
compiutamente rappresentati con Use Case Diagram in notazione standard UML.
Vincoli

Devono essere indicate le principali fipologie di vincoli relativi ad aspetti tecnici e/o tecnologici,
operativi, di servizio, di tempistica, o connessi alle risorse umane ed economiche implicate nello
sviluppo del progetto.

Matrice Requisiti/Use Case

Deve essere compilata una fabella che riepiloghi I'associazione fra i requisiti funzionali, non
funzionali e gli use case, siano essi complessi e atomici.

Descrizione dei livelli e dei requisiti di sicurezza

Devono essere indicati e descritti i livelli di sicurezza associati e necessari a livello di architettura
logica e fisica del sistema, delle funzionalitd, degli utenti beneficiari del servizio, dei dati trattati
dal sistema e degli eventuali flussi di inferscambio dati.

Analisi del rischio

Devono essere indicate:

e |abusiness impact analysis;
e e la valutazione deirischi.
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Per i rischi connessi al fratftamento di dati personali e per la valutazione degli aspetti di sicurezza
inerenti alle informazioni gestite occorre riferirsi alla metodologia prevista dal SGPD.

Descrizione dei processi di business

Deve essere inserita la descrizione testuale di futti i processi di business end-to-end che
caratterizzano il progetto, con I'eventuale indicazione della documentazione esterna a supporto,
che dovrd essere referenziata.

Relazione processi/requisiti utente

E necessario rappresentare I'elenco dei processi sotto forma tabellare. Per ogni processo di
business deve essere indicato il legame formale con i requisiti utente che lo determinano.

Analisi dei processi

Devono essere elencati e brevemente descritti i processi di business che interagiscono con |l
sistemay/servizio oggetto direalizzazione nell’ambito del progetto, in termini di:

e codice identificativo e nome del processo;

e macro-processo di appartenenza;

e sCOpo del processo;

e ruoli di processo e struttura organizzativa;

e oggetti/entitd parte del processo;

e relazione con il sistema oggetto direalizzazione;
e KPlI e metriche di SLA e monitoraggio.

Diagramma di contesto

Inserire i diagrammi UML (Use Case, Activity Diagram, Sequence Diagram, ecc.) o BPMN, che
descrivono il contesto; gli stessi devono essere corredati con spiegazioni testuali per facilitare la
lettura anche a non esperti nei formalismi.

7 OUTLINE PROGETTAZIONE (PROGETTAZIONE CONCETTUALE)

Prevede la descrizione del modello architefturale nellambito della soluzione complessiva e il
modello concettuale e logico dei dati per il sistema/servizio.

ARCHITETTURA APPLICATIVA E TECNOLOGICA - SPECIFICHE DI PROGETTAZIONE

Quadro di riferimento

Devono essere indicati:

e la lista dei servizi erogati/usufruiti esistenti, implementati e/o modificati nell’ambito del
progetto;

e |a descrizione dell’architettura applicativa reale esistente (c.d. “As Is”), rappresentata in
componenti associati all’erogazione di servizi, prima dell'integrazione del sistema applicativo
oggetto direalizzazione (Component Diagram);

e la descrizione della architettura applicativareale (c.d. “To Be”) rappresentata in componenti
associati all’erogazione di servizi, dopo l'integrazione del sistema applicativo oggetto di
realizzazione (Component Diagram).
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Matrice use case/servizio

Lo Use Case Complesso o Atomico pud essere implementato attraverso uno o piU servizi. Per
garantire la tracciabilita tra i servizi e gli Use Case & necessario definire una matrice associativa.

Modello architetturale

Deve essere descritta I'architettura fisica attraverso le componenti Hardware e Software che |l
modello tecnologico mette a disposizione a supporto della piattaforma applicativa. La
descrizione delle componenti deve essere fafta separatamente ed essere esplicitata sia
aftraverso disegni di overview che di dettaglio delle softocomponenti individuate. | principali
contenuti che devono essere sviluppati e indicati in quest’area sono:

e per l'architettura software (SW): una descrizione di dettaglio delle componenti e delle
relazioni con le applicazioni e i sistemi software;

e per l'architettura Fisica (HW): un disegno esaustivo delle componenti hardware e una
descrizione di dettaglio delle componenti hardware per gli ambienti di Sviluppo, Test &
Collaudi, Certificazione e Produzione.

Per completare questa sezione occorre utilizzare per le descrizioni le notazioni UML con Use Case
Diagram, Deployment Diagram, Component Diagram, ecc., e specificare I'allocazione degli Use
Case sui diversi moduli.

Descrizione delle componenti

Descrive la tipologia, la funzione e I'implementazione dei componenti, ovvero l'indicazione
generale deiriferimenti tecnologici necessari per I'implementazione.

Interfaccia uvtente

Occorre introdurre le funzionalitd di sistema fruibili sotto forma di portali, applicazioni web,
applicazioni da linea di comando, ecc. Specificare I'interfaccia utente significa riportare gl
elementi principali dell'interazione utente - sistema. Devono essere delineati i concetti generali
utilizzati per la definizione del modello di interazione utente le storyboard/wireframe delle
interfacce proposte.

Aspetti non funzionali e modello di erogazione

Devono essere descritte tutte le implementazioni sul sistema che riguardano requisiti non funzionali
e che non sono state tracciate nei capitoli precedenti.

Alcuni esempi di contenuti fipici di questa sezione sono:

e meccanismi disicurezza (autenticazione, algoritmi di crittazione, codici di accesso, ecc.);
e introduzione diridondanze (di connessione, di dati, ecc.);

e meccanismi dirouting;

e backup & restore (tipologia, frequenza, retention dei dati, tempi di restore, ecc.);

e gestione e monitoraggio delle performance di sistema;

e gestione e monitoraggio dei livelli di servizio SLA;

e gestione e monitoraggio dell’assistenza utenti;

e gestione degli interventi di manutenzione;

e gestione di eventuali servizi web;

e sistemi direporting;

e documentazione operativa (manuale di esercizio e procedura operativa) e utente.
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SPECIFICA LOGICA DEI DATI

Modello concettuale dei dati

Devono essere descritfte le classi di dati, indipendentemente dalla tipologia fisica che
assumeranno (per esempio: flat file, entitd rappresentate in database relazionali, tabelle non
relazionali, ecc.) che saranno integrate o le modifiche che verranno effettuate alle classi gid
esistenti. Nello specifico, occorre descrivere tutte le entitd coinvolte, i principali attributi e le loro
relazioni.

Deployment del modello concettuale

Occorre raffigurare e collocare all'interno dello schema logico-architetturale del progetto le
strutture dati che siinfendono definire nel documento con specifico riferimento a quali e quante
basi dafti e/o strutture dati alternative (raw data) si infendono utilizzare.

Deployment del modello logico

In questa fase viene rappresentato lo schema logico del database o della softo-area dati,
aftraverso diagrammi E/R. In particolare, sulla base degli obiettivi, dello scopo e della fase di
analisi logica del DB, & necessario:

e identificare tutte le singole tabelle che saranno implementate sul DBMS;

e identificare I'insieme degli attributi all’interno delle tabelle descrivendo ogni attributo e
individuando quelli che costituiscono la chiave primaria;

e individuare gli indici di riferimento;

e indicare tutte le relazioni esistenti tra le tabelle e gli attributi sui quali sono costruite.

8 OUTLINE ANALISI DI DETTAGLIO (PROGETTAZIONE DI DETTAGLIO)

Architettura tecnologica e applicativa

Deve essere descritto il deftaglio dell’architeftura tecnologica e applicativa del sistema
indicando, framite figure e grafici, come sono organizzate le varie componenti, le interfacce, i
dati, ecc.

L'architettura tecnologica include gli insiemi:

e dei componenti di sistema utilizzati (sistema operativo, middleware, ecc.);

e degli eventuali componenti da acquisire da terze parti (per es. DBMS, software di gestione
del workflow, software per I'archiviazione ottica, ecc.);

e dedli strumenti di sviluppo (inclusi strumenti di supporto alle attivitd di analisi e progettazione,
compilatori, strumenti per I'automazione delle attivitd di test, ecc.).

L'architettura applicativa include invece:

e imodulicomponenti e le loro interrelazioni;
e leinterfacce;
e iImodello dei dati;

e glieventuadli vincoli.

Modello fisico dei dati

Devono essere evidenziate le informazioni di dettaglio circa le entitd trattate dall’applicazione,
con riferimento a quanto descritto nel documento di Outline Requirements relativamente alla
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struttura logica dei dati, aggiungendo eventuali entitd di tipo tecnico non definiti a livello piu alto.
Nel caso di applicazioni implementate mediante il ricorso a package di mercato deve essere
frattato soltanto il delta rispetto al modello dati standard, rimandando per quest'ultimo a sezioni
specifiche della documentazione di pacchetto.

Base dati

Occorre rappresentare lo schema fisico del database, attraverso I'ausilio di figure e disegni che
diano evidenza della struttura fisica in termini di organizzazione dei dati su file system.

Configurazione e gestione della base dati

Vengono descritte le modalitd operative per:

o |'inizializzazione della base dati;

e |a configurazione della base dati;

e o costruzione da zero della base dati;

e laricostruzione di alcuni oggetti della base dati.

Insieme alle modalitd operative devono essere indicati anche i costrutti da utilizzare da linea di
comando o, in alternativa, gli scripts da lanciare da console in termini di modalitd e sequenza.

Definizione moduli e algoritmi

| moduli o softosistemi funzionali rappresentano i mattoni dell’architettura applicativa, ed
eseguono le funzioni richieste al software (algoritmi), collaborando tra di loro e inferagendo con
altre entitd esterne al sistema (utenti, altre applicazioni).

Devono essere rappresentati, anche mediante i seguenti elementi (elenco inserito a titolo
esemplificativo ma non esaustivo):

e |'architettura logico-funzionale, attraverso diagrammi dei componenti UML e il package;

e il modello delle responsabilita funzionali, attraverso la distribuzione dei ruoli tra i vari
componenti del sistema (per esempio il diagramma delle classi UML);

e il modello dei processi eseguiti dal software, attraverso la sequenza di passi con i quali

I"algoritmo elabora le informazioni, al fine di produrre irisultati attesi (utilizzando, per esempio,
diagrammi DFD, IDEF, diagrammi di interazione UML, diagrammi delle attivita, pseudo
codifica);

e ilmodello comportamentale, attraverso i possibili stati che possono assumere le componenti
del software e gli eventi che provocano i cambiamenti in uno stato (anche mediante
I'utilizzo, per esempio, di diagrammi di stato, ASF, Reti di Petri);

e il modello dell’architeftura fisica, aftraverso la distribuzione delle funzioni applicative sui
sistemi hardware (la distribuzione dei compiti tra hardware e software, rappresentata, per
esempio, attraverso diagrammi dei componenti e di dispiegamento).

Definizione interfacce

Vengono definite tutte le interfacce utili al sistema: interfacce utente, interfacce trai componenti
del sistema ed eventuali interfacce con applicazioni/sistemi o basi dati esterne.

Per quanto riguarda le interfacce tra il sistema/servizio e I'utente dello stesso si deve ricorrere
all'utilizzo della metodologia di profotipazione con strumenti fipo Wireframe o Storyboard. Nel
documento vanno riportati e descritti i prototipi realizzati.
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Dettaglio dei sottosistemi non funzionali e del modello di erogazione

Devono essere definiti e dettagliati i sottosistemi relativi a:

e gestione e monitoraggio delle performance di sistema;

e gestione e monitoraggio dei sistemi di sicurezza logica e fisica;
e gestione e monitoraggio dei livelli di servizio;

e gestione e monitoraggio dell’assistenza utenti;

e gestione delle basi informative;

e gestione degli interventi di manutenzione;

e refilocali e geografiche associate al servizio;

e gestione di eventudli servizi web;

e sistemi direporting;

e documentazione operativa e utente.

Monitoring & reporting

Deve essere descritto il dettaglio dell’eventuale implementazione di meccanismi di monitoring e
reporting.
Loggin

Deve essere descritto il deftaglio dell’organizzazione e della realizzazione del logging di fufte le
componenti Software che compongono il sistema e le eventuali procedure di gestione dei log
(per esempio: rotate, svecchiamento, archiving, ecc.).

Copertura requisiti

Deve essere definita la Traceability Matrix cioe il report su cui registrare dipendenze e correlazioni
fra requisiti utente, specifiche funzionali e non funzionali, casi d'uso, SLA/OLA, specifiche di
progettazione di detftaglio, modello di erogazione.

E necessario verificare che:

e per ciascun componente sia presente la definizione del relativo algoritmo, delle strutture
fisiche dei dati e delle interfacce utente e con gli altri componenti e che tutti i suddetti
elementi siano coerenti con i requisiti funzionali del sistema;

e ciascun componente risulti coerente con i requisiti non funzionali stabiliti per il sistema;

e ciascun componente risulti coerente con i SLA stabiliti per il sistema.

9 STRATEGIA DI COLLAUDO

Tipologie e strumenti di test

Nel documento devono essere descrittii test e la piattaforma di collaudo che siintende utilizzare
con particolare riguardo:

e ailivelli e alle tipologie di test;
e aglistrumenti di test management;
e aglistrumenti di configuration management.
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Organizzazione e durata dei test

Devono essere indicati i ruoli, le responsabilitd e le competenze richieste al team dedicato
all’esecuzione dei collaudi e una stima dei tempi di esecuzione dei test, possibilmente ripartiti per
tipologia.

Collaudo funzionale

Il collaudo funzionale € finalizzato a verificare che il modello di funzionamento del servizio sia
aderente airequisiti. In generale, il collaudo ha lo scopo di verificare che:

e lasoluzione realizzata risponda in maniera esaustiva ai requisiti;

e e caratteristiche tecniche delle infrastrutture dedicate all’erogazione del servizio soddisfano
i requisiti;

e la corretta misurazione dei livelli di servizio da parte dei sistemi deputati al monitoraggio degli
SLA delle infrastrutture di supporto.

In particolare, tra i test funzionali deve essere indicato a livello di strategia quale/i fra i seguenti si
reputa applicabile e necessario per il sistema/servizio in corso di realizzazione:

o test delle funzionalitd;

o test di operativitd;

e fest diinstallazione;

o fest diregressione;

e fest diparallelo;

e test di conversione;

e fest della documentazione;
e test delle procedure;

e test di usabilitd;

e test disicurezza (funzionale);
e fest di gestione delle condizioni di errore.

Collaudo di integrazione

Questo tipo di collaudo é finalizzato a verificare che i singoli componenti del sistema, interagenti
fraloro, svolgano iloro compiti secondo le logiche stabilite in fase di analisi e progettazione. Deve
essere individuata una strategia fra le seguenti:

e top-down, da collaudo disistema a collaudo di unitd;
e bottom-up, da collaudo di unitd a collaudo di sistema;
e big-bang, solo collaudo di sistema.

Collaudo non funzionale

E finalizzato a verificare tutti gli aspetti non strettamente funzionali del sistema/servizio. Tra essi si
possono individuare a seconda degli aspetti da testare, i test di:

e esercibilita;

e vulnerabilita;

e service level agreement;
e performance;

e  conftinuita di business;

e carico;

e  ripristino;
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o offidabilitd;
e  sicurezza.

Per ogni tipologia di test non funzionale scelto, devono essere indicati la durata e la modalita di
svolgimento del test stesso.

Vincoli, rischi e dipendenze

Devono essere riportati i rischi, i vincoli e le dipendenze, noti al momento della stesura del
documento, che possono impattare sulle attivitd di test e che in questa fase risultano evidenti,
con particolare riferimento:

o dlla progetftazione ed esecuzione del test;
e agliambienti e ai dati di test e collaudo;
e all'installazione e configurazione dei sistemi.

10  STRATEGIA DI ROLL-OUT

Devono essere esplicitati gli obiettivi che si vogliono raggiungere con I'eventuale afttivita di roll-
out e la successiva certificazione dell’esito dello stesso, al fine di concludere il testing generale
del sistemay/servizio e procedere quindi con il passaggio in esercizio e la chiusura del progetto.

Definizione della strategia di roll-out

Devono essere esplicitati gli obiettivi che si vogliono raggiungere con I'eventuale attivita di roll-
out e devono essere definite le condizioni, le modalita e I'impegno nell’esecuzione dell’attivitd.

Ai fini della strategia devono essere indicati gli obiettivi (a titolo esemplificativo ma non esaustivo)
di:

e massimizzazione della soddisfazione della Struttura proponente;

e minimizzazione dell'impatto organizzativo del servizio per I'Ente;

e consolidamento del parco servizi e miglioramento dell'immagine dell’Ente;

e consolidamento del modello di erogazione del servizio;

e valutazione dei servizi di monitoraggio e reporting;

e valutazione di efficacia della formazione erogata;

e raccolta di elementi di valutazione per la redazione dell’eventuale contratto e listino;

e ecc.

Generalitd e modalita di esecuzione del roll-out

Vengono specificate le modalitd generali con cui si € svolto il roll-out, le date di inizio e fine, la
baseline di configurazione del sistema rilasciata, la/e struttura/e pilota della Struttura proponente
partecipante/i, I'ambiente utilizzato, ecc.

Attivita di roll-out

Vengono riepilogati i pilota in cui si sono svolte le attivitd di roll-out ed eventuali note di rilievo.
Specifica se si sono svolte tutte le attivitd previste nella strategia di roll-out e riporta le eventuali
limitazioni intervenute. Sono indicati i principali documenti di riferimento utilizzati, le persone
coinvolte e irispettivi ruoli e responsabilitd, le date diinizio e fine previste ed effettive delle attivita
svolte, eventualiritardi e relative eventuali conseguenze.
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Esito singole attivita di roll-out

Vengono riportati gli esiti delle verifiche funzionali e dei livelli di servizio svolte durante il pilota. Per
ogni funzionalitd e SLA vengono elencate le eventuali anomalie riscontrate, le osservazioni degli
utenti pilota, I'accettazione e qualitd delle interfacce utente, la facilitd d'uso complessiva del
sistema, la completezza della documentazione utente. Vengono riportate eventuali esigenze di
ulteriori attivitd formative (follow up) sia per le risorse interne (produzione, customer service) sia
per le risorse delle strutture utenti.

Esito complessivo delle attivita di roll-out

Siriporta I'esito complessivo e globale del roll-out effettuato. In caso di gravirilievi e di manifesta
insoddisfazione del pilota viene specificata la motivazione (difficoltd d'uso del sistema, livelli di
servizio insoddisfacenti o aliro) e le azioni da infraprendere successivamente.

11 PIANO DI FORMAZIONE E COMUNICAZIONE

Obiettivi e ambito della formazione

Devono essere descritti, a livello generale, il contesto e gli obiettivi degli interventi formativi
relativamente all'incidenza sul sistema di conoscenze, abilitd da sviluppare, competenze e
comportamenti, nonché fornire una prima identificazione dei destinatari della formazione
(interni/esterni) e una prima stima del numero di fruitori e le loro relative caratteristiche (alta/bassa
competenza professionale, alta/bassa competenza tecnica, ecc.).

Occorre inoltre descrivere, in generale e in funzione dei destinatari della formazione, i contenuti
dell'infervento formativo in termini di:

e conoscenze feoriche e contestuali: il contesto normativo, il contesto tecnologico e il confesto
metodologico a cui fa riferimento il sistema/servizio realizzato;

e capacita analitiche e attuative: utilizzo/erogazione del sistema/servizio, identificazione di
variabili, acquisizione di informazioni, rlevazione di problemi, scegliere soluzioni, predisporre
azioni.

Piano di massima per la formazione

E necessario redigere il piano di massima dell’attivitd di formazione in termini di argomenti, tfempi,
luoghi, numero partecipanti, numero eventuali formatori necessari e gli strumenti necessari.

Piano di dettaglio

Deve essere redatto il piano di deftaglio dell’attivita di formazione in termini di tempi, luoghi,
numero partecipanti (eventualmente ripartiti tfra interni ed esterni), numero di sessioni formative,
eventuali follow-up, definizione dei formatori (numero e caratteristiche, interni/esterni) e di
eventuale formazione dei formatori.

Dettaglio dei contenuti

Viene descritto in dettaglio il contenuto degli interventi formativi ripartendoli per fipologia di
destinatari (interni/esterni, se gli utilizzatori del sistema/servizio sono diversi per livello di
competenza o di fruizione) e/o per componente (o gruppi di componenti) del sistema/servizio.

| contenuti devono essere dettagliati in termini di:
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e confenuti contestuali e teorici/tecnici: il contesto delle norme, il contesto tecnologico, |l
dettaglio metodologico e operativo, la descrizione dettagliata del servizio in termini di
funzionalitd e di modello di erogazione;

¢ moddalitd andlitiche e attuative: utilizzo generale del sistema/servizio, identificazione e
modalita di utilizzo delle funzioni e delle variabili, eventuale utilizzo del sistema di monitoraggio
e reporting, acquisizione di informazioni, rilevazione e segnalazione di problemi, scelta di
soluzioni, predisposizione di azioni, ecc.

Metodi e strumenti didattici

Occorre identificare, proporre e motivare la fipologia dei formatori (possono essere diversi per
provenienza e competenza), la metodologia didattica (formazione in aula, e-learning,
esercitazioni strutturate, affiancamento on-the-job, case study, ecc.) nonché gli strumenti
formativi (lucidi/lavagna per lezioni in aula, case study/simulazioni/esercitazioni per aule
informatiche, prove dirette su un sistema/servizio e database di prova, ecc.).

Monitoraggio e valutazione

Viene descritta la procedura di monitoraggio e di valutazione degli interventi formativi in termini
di efficacia formativa, gradimento dei partecipanti (obiettivi modalitd e indicatori di
osservazione); descrive inoltre la documentazione e la reportistica prodotta al termine del
monitoraggio.

Redazione del piano di comunicazione

Il piano di comunicazione deve rispondere a specifiche esigenze dell’organizzazione e piu in
particolare alle caratteristiche (impatto, rilevanza strategica, impegno di risorse) del
sistemay/servizio realizzato. In generale, comprende:

e |'analisi dello scenario (contesto di settore, organizzativo e normativo);

e la definizione degli obiettivi (identitd e immagine, strategie aziendali, miglioramento delle
relazioni con i confribuenti, miglioramento dell’ utilizzo dei servizi, miglioramento delle relazioni
interne, ecc.);

¢ l'individuazione dei target (a chi & destinato: enti, aziende del gruppo, personale interno,
altre istituzioni, ecc.);
e |'approccio strategico (valori, benefici, vantaggi generali del servizio);

e |o sviluppo creativo (declinazione in base agli sfrumenti e ai canali di comunicazione
adofttati);

e elascelta dedli strumenti (newsletter, sito internet/intranet, eventi, mailing list, pubblicazioni,
ecc.).

Implementazione del piano di comunicazione

Vengono descritti gli attori (interni e/o esterni), I'eventuale budget dedicato, le azioni di supporto
(formazione, rete di comunicatori), le possibili criticitd nonché le possibili opportunita.

Ricadute del piano di comunicazione

Occorre descrivere le possibili ricadute (quelle attese e quelle da verificare) in termini di
miglioramento culturale, di miglioramento organizzativo, dell'immagine dell’Ente (presso i media,
i contribuenti, enti e istituzioni), di efficienza e del senso di appartenenza.
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12 PIANO DI COLLAUDO

Devono essere inserite inizialmente le prime indicazioni (il piano V.0) per le fasi di predisposizione,
esecuzione e reporting delle afttivitd di collaudo del sistema/servizio realizzato. Successivamente
deve essere predisposta la versione definitiva.

Strutturazione del collaudo

Inserire la strutturazione delle tipologie di collaudo previste per il sistema/servizio definendo, per
ciascuna tipologia, gli obiettivi, i criteri e gli eventuali strumenti previsti. E possibile effettuare
diverse tipologie di test, considerando comunque che i seguenti sono obbligatori:

e collaudo di esercibilita;

e collaudo disicurezza e vulnerabilitd;

e collaudo diload e performance (o stress);
e certificazione utente.

Organizzazione e tempistica del collaudo

In ogni piano di collaudo devono essere individuate e definite le risorse coinvolte nell’attivitd, i
ruoliricoperti e le responsabilitd assegnate. Devono essere inoltre indicate le date diinizio e difine
del collaudo e la definizione delle afttivita di dettaglio e relative date diinizio e fine.

Ambiente e condizioni del collaudo

Nella stesura del piano dei test, occorre individuare e definire le caratteristiche dell’ambiente di
collaudo in termini di infrastruttura hardware, software di base, DBMS, interfacce con eventuali
sistemi esterni, infrastrutture operative e di funzionamento per rendere possibile I'esecuzione dei
collaudi.

Devono inoltre essere definitii criteri di entrata della fase di collaudo: disponibilitd degli ambient,
delle risorse, del software, della documentazione (compilazione dei programmi, manuali di
esercizio e manuale utente, ecc.), dei report relativi alla fase di testing successiva alla codifica
ed eventuale dry test.

Criteri di completamento

| criteri di copertura e completamento dei casi di test e di risoluzione dei difetti evidenziati sono
parte integrante del piano dei collaudi. In particolare occorre individuare ed esplicitare:

e |e precondizioni generali;

e |criferi di validazione generale del test;

e la classificazione della severitd dei difetti;

e itempidiintervento e risoluzione delle eventuali criticita.

Definizione dei dati di prova

Questa sezione del documento deve contenere:

e le fonti dati generali per il test;
e l|astrategia di gestione dei dati di test;
e irisultati attesi.
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Sessioni di test

Le sessioni test sono svolte sia in ambiente di sviluppo che di collaudo e infine di cerfificazione
quando il sistema implementato viene rilasciato. Per questo motivo, nel piano del collaudo
devono essere specificati I'ambiente in cui si svolgeranno i test distinguendo fra:

e sessioni e attivitd in ambiente di sviluppo e di collaudo;
e sessioni e attivitd in ambiente di certificazione.

Monitoraggio della fase di collaudo

Le metriche che siintendono utilizzare per il monitoraggio, possono essere di vario fipo e in alcuni
casi legate alle caratteristiche di uno specifico sistema/servizio. In generale, le principali sono:

e |e meftriche standard;

e |e mefriche per la valutazione dell’efficacia dei test (per es. fest coverage — copertura del
test);

e |le meftriche per la valutazione dell’efficienza dei test (per es. pass rate — tasso di passaggio);

e |a distribuzione e frequenza deireport;

e le procedure e informazioni di base.

La tipologia di metrica da utilizzare deve essere indicata nel Piano di collaudo.

Matrice di Tracciabilita

Nel Piano dei test deve essere predisposta e compilata la tabella delle corrispondenze fra casi di
test e requisiti che sono verificati dai casi stessi.

Assunti, vincoli e rischi

Viene effeftuata la descrizione degli eventuali assunti, dei vincoli, delle costrizioni e dei rischi
presenti per I'esecuzione delle attivitd e il raggiungimento degli obiettivi indicati nel piano di
collaudo. Laddove sia possibile attuare un piano di mitigazione dei rischi, tale piano dovrd essere
anch’esso opportunamente documentato.

13  ELENCO CASI DI TEST

Nel documento devono essere elencati singoli casi di test utilizzando per ciascuna casistica il
format della tabella seguente

Identificativo del Caso di test:

Descrizione

Pre-condizioni

Criteri di superamento del test

Passi Descrizione Dati obbligatori Dat L. Risultati Attesi
facoltativi

Passo 1

Passo 2
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14  PIANO DEI TEST E REPORT
Il documento & composto da tre parti:

e la pianificazione dei test;
e |a progettazione dei test;
e ireport.

La pianificazione dei test pud avvenire solo a valle della fase di “Progettazione di Dettaglio”,
mentre la progettazione dei test e i report possono avvenire solo a valle dell’attivitd di sviluppo.

Strategia di test

Deve essere indicata la strategia che si intende applicare nell'’esecuzione dei test di unitd. La
strategia di fest consiste nello stabilire, partendo dalle caratteristiche del sistema/servizio, i tipi di
test da eseguire, i livelli di profonditd cui giungere, gli ambienti e gli strumenti da predisporre, gli
approcci all'infegrazione da seguire.

Ambiente e strumenti di test

Devono essere definite le caratteristiche dell’ambiente di test e gli eventuali strumenti (tool) di
supporto utilizzati. Devono inoltre essere indicati I'elenco dei casi di test e le basi dati di prova da
utilizzare.

Tempistica e modalita di esecuzione

E necessario definire la temporizzazione dei test per ciascuna tipologia, alineando i tempi alla
stfrategia di sviluppo adoftata: se lo sviluppo effettua rilasci parziali, i fest possono essere
parallelizzati allo sviluppo stesso, fino al test di sistema finale.

Progettazione degli Unit Test

Occorre definire la matrice di fracciabilitd dei requisiti/casi di test e predisporre i casi di test per
valutare le logiche interne di ciascun componente del sistema.

Tutti i programmi devono essere disponibili e completi dei tabulati sorgenti e dei tabulati di
compilazione senza segnalazioni di errori (neanche warning). In  particolare, prima
dell'esecuzione, € necessario ricordare I'ispezione del codice (dry test) per verificare che:

o futte le variabili siano esplicitamente dichiarate e inizializzate;

e l'inizializzazione sia eseguita correftamente a ogni ciclo di esecuzione e le aree acquisite
siano opportunamente ripulite e rilasciate;

e ipuntatori siano numerici e definiti all’interno del range di validitd;

o |e variabilireferenziate siano correttamente allocate;

e le condizioni di errore siano gestite correttamente;

e dli atftributi dei file siano corretti;

e |e condizioni di “end of file” siano gestite correttamente.

Devono aliresi essere indicate le modalitd di correzione degli errori rilevati in fase di esecuzione
del test.
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Progettazione dell'integration Test

In questa sezione si deve definire la matrice di tracciabilitd dei requisiti/moduli componenti di test
e predisporre i casi di test per valutare la correttezza dei diversi componenti quando questi
vengono integrati nel sistema/servizio.

Il test d’integrazione deve verificare la completezza, la correttezza e I'aderenza ai requisiti delle
funzionalita sviluppate, della gestione delle condizioni di errore e delle condizioni limite, nonché
le prestazioni dei singoli componenti (performance, usabilitd delle interfacce, integrabilitd con
altri sistemi, ecc.).

Inoltre, occorre definire la strategia di esecuzione del test diintegrazione in termini di metodologia
adoftata (bottom-up, top-down, mix delle due).

Il test di integrazione pud essere effettuato solo quando gli Unit Test sono stati conclusi
positivamente. E necessario anche indicare le modalita di correzione degli errori rilevati in fase di
esecuzione del fest.

Progettazione del System Test

E necessario definire il piano di test e la matrice di tracciabilitd use—case/casi di test e predisporre
i casi di test per verificare che il sistema/servizio, completo di futti i componenti integrati, soddisfi i
requisiti funzionali e prestazionali.

Essendo il System test composto da diverse tipologie di test, devono essere indicate quelle
adeguate al sistema/servizio in corso direalizzazione scegliendo tra:

e fest funzionale: deve essere sempre eseguito per ogni progetto;

o fest della documentazione: deve essere sempre eseguito sia per la documentazione utente,
sia per la documentazione tecnica e operativa;

e test di usabilitd: da utilizzare per sistemi/servizi con forti interazioni con gli utenti o per
applicazioni web;

e test di performance/stress/affidabilitd: indicato per sistemi/servizi con particolari requisiti
prestazionali o di affidabilitd;

o test di portabilitd: utile per collaudare sistemi/servizi che devono operare su piattaforme
differenti;

o test di e-business: da utilizzare per sistemi/servizi con forti componenti e fecnologie web.

Il test di sistema pud essere effettuato quando gli Unit Test sono stati conclusi positivamente.
Anche in questo caso, le modalitd di correzione degli errori rilevati in fase di esecuzione del test

devono essere indicate nel documento.

Rapporto di esecuzione

Al fermine dei test, occorre fracciare gli esiti degli stessi e commentare quelli con esito negativo
attraverso descrizioni testuali, effettuando in particolare:

¢ il controllo periodico delle attivitd di test eseguite (la periodicita dipende dalla dimensione
del progetto e dalla pianificazione dei test; pud essere giornaliera per i progetti piu piccoli,
ma non deve superare la settimana per i progetti piu grandi e complessi), dello stato di
avanzamento e degli errori rilevati;

e |a valutazione finale dei risultati, delle revisioni svolte e delle azioni necessarie per indirizzare
eventuali situazioni critiche.
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Report

| report possono essere di vario tipo e, in gran parte, dipendono dagli strumenti (tool) di testing
utilizzati. Tra i piv importanti e comuni report che si possono produrre (che devono essere definiti
in fase di pianificazione) si individuano:

e il rapporto di dry test, in cui viene riportato su foglio elettronico il risultato delle ispezioni “a
vista" del codice;
e l'inspection report, rapporto, risultato di uno strumento automatico, dove viene riportato

I'oggetto dell'ispezione (programma o simulazione di un’esecuzione o documento), I'elenco
dedli errori riscontrati e il risultato finale della revisione;

e ilrapporto sullo stato di avanzamento, contenente gli stessi dati dell’inspection report riassunfi
alla data di produzione del report;

e eilrapporto dirilevazione errori, che & utilizzato per la registrazione dedli erroririlevati durante
i fest in assenza di uno strumento automatico; contiene in pratica gli stessi dati dell'inspection
report.

15  REPORTE VERBALE DI COLLAUDO

REPORT DI COLLAUDO

Dominio e scopo dei test

Devono essere brevemente descritte le tipologie e gli scopi dei test effettuati, sia quelli obbligatori
(esercibilitd, sicurezza e vulnerabilitd, load e perfomance, utente) sia quelli eventualmente
aggiunti per specificita del sistema/servizio in collaudo:

e collaudo di esercibilitd;
- Test statico;
- Test dinamico.

e collaudo disicurezza e vulnerabilitd;
e collaudo load e performance;
e certificazione software.

Altri collaudi eventuali;

test di usabilita;

test di affidabilitd;

test di regressione;

test di parallelo;

test di installazione;

test diripristino (backup e recovery).

Stato di avanzamento lavori

Durante I'esecuzione dei collaudi si deve registrare, per ciascuna fipologia, lo stato di
avanzamento dei test attraverso un report il cui fac-simile esemplificativo e il seguente:
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CALENDARIO ATTIVITA' CASI DI TEST

Analisi gg/mm/aa DA PIANO
" . DA
NOME PROGE.ITO/MEV Piano di test gg/mm/aa TOTALI POSITIVI | NEGATIVI BUG
RIESEGUIRE
Rilascio SW gg/mm/aa 9 3 2 1 1
Versione Inizio Collaudo gg/mm/aa Fine Collaudo gg/mm/aa EXTRA PIANO
Tot. gg. Effettivi . DA
Stat Riciclo Collaud SI/NO TOTALI POSITIVI | NEGATIVI BUG
ato Collaudo ciclotollaudo / RIESEGUIRE
Dat: i
pu waprsagio —
in esercizio
Team
Certificazione/Accettazione Note
Utente

Reportistica dei test di collaudo

Contiene i report dei test eseguiti durante il collaudo e i relativi esiti o individuali o accorpati per
tipologia, automatici se risultanti da test eseguiti con strumenti automatici o manuali se eseguiti
senza strumenti. | risultati devono essere allegati al documento in parola.

VERBALE DI COLLAUDO

Generalita

Viene specificata brevemente la richiesta di servizio pervenuta, il progetto e i componenti
oggetto del collaudo, le modalitd generali con cuisi € svolto il collaudo, le date diinizio e fine, i
componentirilasciati, ecc.

Attivita di collaudo

Devono essere riportati:

e gliambientiin cuisi sono svolte le attivita di collaudo ed eventuali note dirilievo;

e la conferma dell'esecuzione di tutte le attivitd previste nel piano di collaudo e le eventuali
limitazioni intervenute rispetto al piano;

e i principali documenti di riferimento utilizzati (obbligatori: Outline Requirements, Strategia di
Collaudo e Piano di collaudo definitivo);

e e persone coinvolte e irispettivi ruoli e responsabilitd;

e le date diinizio e fine previste ed effettive delle attivita svolte;

e eventudliritardi e relative eventuali conseguenze.

Esito inventario componenti del sistema/servizio

Viene riportato I'esito dei controlli effettuati sui singoli componenti del sistema/servizio
(documentazione, applicazione software, livelli di servizio, procedure operative, assistenza utenti,
ecc.) con evidenza di eventuali mancanze e motivazioni delle stesse. E riportata inoltre la lista
delle funzionalitd sottoposte a collaudo, le modalitd di controllo e gli esiti.

Esito singole attivita di collaudo

Devono essere riportati gli esiti delle verifiche tecniche e funzionali (per tipologia di test e per
requisito) svolte durante I'attivitd di collaudo. Per ogni tipologia di test vengono elencate le
eventuali anomalie riscontrate, la severitd, la data di rilevazione, quella di consegna delle
modifiche effettuate e quella di completamento delle verifiche di superamento delle anomalie.
Viene riportata la tabella di copertura dei requisiti.
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Esito complessivo delle attivita di collaudo

Deve essere riportato I'esito complessivo e globale del collaudo effettuato. In caso di non
superamento viene specificata la moftivazione (inadeguatezza rispetto ai requisiti © anomalie
riscontrate) e le azioni da intraprendere successivamente.

16  SPECIFICA ASSISTENZA UTENTI E KNOWLEDGE BASE (KB)

Devono essere descritte le modalitd di erogazione dell’assistenza agli utenti per lo specifico
sistemay/servizio e le caratteristiche (descrizione e organizzazione dei contenuti) della knowledge
base specifica del servizio.

Canadali di Assistenza utenti

Deve contenere le indicazioni del canale o del mix di canali (tra quelli gid esistenti) entranti
(inbound) che devono essere utilizzati dagli utenti del sistema/servizio per accedere all’ assistenza,
evitando I'eccessiva frammentazione. | canali possono essere:

e il sistema Help Desk ICT;
e la casella di posta elettronica.

Se necessario, per ogni specifico sistemay/servizio, & possibile identificare i canali o il mix di canali
(tra quelli gia esistenti) uscenti (outbound) che devono essere utilizzati per interfacciarsi con gli
utenti.

Strategia di servizio/canale

Deve contfenere la descrizione (o una fabella descrittiva) della strategia di servizio in funzione del
canale (o del mix di canali) adottati per accedere all’ Assistenza utenti da parte degli utenti del
sistemay/servizio.

| driver della strategia sono:

e eliminare la polverizzazione dei canali di contatto inbound, cercando di convogliare le
richieste verso pochi e ben integrati punti di contatto;

e favorire la diffusione di indicazioni operative, istruzioni e FAQ, sia framite documenti del
Sistema normativo dell’Ente (SNA), per i DTO-Manuale utente, che le sezioni dedicate
dell'lntranet;

e ridurre al minimo la gestione manuale delle richieste di assistenza;

e convogliare il piu possibile verso il primo livello la gestione delle richieste su tutti i servizi,
potenziando la sua funzione difiltro e alleggerendo I'operativitd interna;

e unificare il sistema di gestione dei ficket.

Ambiti di competenza per la gestione del servizio

Deve contenere la descrizione (o una tabella descrittiva o un diagramma di flusso) degli ambiti
di competenza (di primo, secondo e terzo livello) e delle modalitd di indirizzamento e gestione
delle richieste di assistenza/informazioni, delle segnalazioni di anomalie/disservizi da parte degli
utenti del sistemay/servizio.

Sistema di gestione della conoscenza (KM)

Deve contenere la descrizione (o una tabella descrittiva) dei canali per la formalizzazione della
conoscenza e dei relativi contenuti (o tipologie di contenuti).
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| possibili canali sono:

e DB Knowledge Base (base dati della conoscenzal);
e DB FAQ (base dati delle Frequent Asked Question);
e Sitiinfranet/internet/extranet;

e Forum;

e  Repository documentale.

| contenuti relativi al sistema/servizio possono essere di varia natura; quelli indispensabili
riguardano la/e norma/e sottostanti al servizio da erogare € le relative note esplicative, il processo
impattato dal servizio, tutte le possibili domande (FAQ) poste dagli utenti del servizio, il modello di
erogazione del servizio.

Esigenze informative e FAQ

Deve contenere la descrizione delle modalitd organizzative (livelli di customer service coinvolti)
di proposizione, generazione, aggiornamento e ricerca (per consultazione e utilizzo) delle
informazioni strutturate relative al sistema/servizio e in particolare delle FAQ (Frequent Asked
Question).

17  MANUALE DI ESERCIZIO E INSTALLAZIONE, PROCEDURA OPERATIVA

Di seguito si descrive la struttura e il contenuto standard del Manuale di esercizio, del Manuale di
installazione e della Procedura operativa che devono essere redatti a uso del personale tecnico
e del personale incaricato della conduzione operativa del sistema/servizio realizzato.

MANUALE DI ESERCIZIO

Descrizione del sistema

Siinserisce un diagramma di contesto che presenti le componenti funzionali del sistema/servizio
e uno schema deftagliato dell’architettura tecnologica e applicativa su cui esso si basa
(hardware, software di base, software applicativo, componenti non funzionali e componenti del
modello di erogazione).

Avvio e stop del sistema

Si definiscono le operazioni da eseguire per avviare il servizio e per fermarlo, indicando, per ogni
componente, i dettagli per lo start/stop delle funzionalitd e I'ordine di avvio e di arresto.

Monitoring del sistema

Occorre llustrare le funzionalitd di monitoring delle componenti applicative, attraverso
I'esecuzione di comandi e/o procedure che permettano la verifica dello stato dei processi
(active, inactive, ecc.) e delle prestazioni delle singole componenti (statistiche).

Configurazione del sistema

Si descrivono la configurazione e le funzionalitd di modifica della configurazione delle
componenti dell’architettura tecnologica, attraverso I'esecuzione di comandi, procedure,
accessi a console di amministrazione, ecc.
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Gestione del sistema

Si definiscono le modalita di utilizzo di tutte le funzionalitd per la gestione e I'amministrazione del
sistema (per esempio: procedure di svecchiamento dati, scheduling di task di monitoraggio,
rotate dilog, GUI di amministrazione, ecc.).

Log di sistema

Si forniscono le anagrafiche dei log prodotti dalle varie componenti. Per ciascun log si devono
indicare futte le informazioni per il reperimento dei dafi (posizionamento su file system), la
configurazione (setting di parametri per il livello di profonditd di tfracciamento), le politiche di
archiviazione, ecc.

Manutenzione operativa del sistema

Occorre illustrare le politiche di manutenzione operativa per le varie componenti (es: pulizia del
file system, della base dati, migrazioni di datafile e rawfile, gestione del partizonamento,
allocazione/deallocazione di storage, ecc.).

Segnalazioni di errore

Devono essere elencate futte le possibili segnalazioni di errore durante I'utilizzo del sistema e
fornite le corrispondenti istruzioni relative al ripristino delle attivitd.

MANUALE DI INSTALLAZIONE

Overview del sistema

Mediante grafici e diagrammi deve essere raffigurata la struttura del sistema, il flusso completo e
tutti i moduli componenti.

Inizializzazione base dati

Si descrivono dettagliatamente la base dati utilizzata e forniscono i tracciati record coinvolti, oltre
alla procedura di installazione (kit di installazione; regole di sequenza e correlazione; prerequisifi
per 'installazione; installazione; configurazioni; verifica di installazione; procedura di ripristino).

Manvutenzione dei dati

Si fornisce la descrizione delle procedure periodiche di copia e manutenzione dei dati (backup
e creazione degli archivi storici).

Software di base

Sidescrivono i componenti di soffware di base necessari e della relativa procedura diinstallazione
(configurazione, prerequisiti di installazione, installazione, verifica e test, eventuali procedure di
ripristino).

Software applicativo

Vengono indicati i componenti applicativi del sistema/servizio e della relativa procedura di
installazione (configurazione, prerequisiti di installoazione, eventuali regole di sequenza e
correlazione, installazione, verifica e test, eventuali procedure di ripristino).
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Componenti per I'erogazione del servizio

Si forniscono la descrizione e configurazione di tutti gli ulteriori elementi necessari all’erogazione
del servizio (customer service e knowledge base, moduli formativi e di assistenza online, ecc.) e
le relative procedure di installazione e attivazione.

Segnalazioni di errore

Occorre elencare tutte le possibili segnalazioni di errore durante I'installazione del sistema e fornire
le corrispondenti istruzioni relative al ripristino delle attivitd.

PROCEDURA OPERATIVA

Modello di funzionamento del servizio

Deve essere descritto il modello completo di erogazione del servizio illustrando con grafici e
diagrammilo schema diprocesso su cui “opera’ il servizio (fasi e attori coinvolti) oltre alle modalita
d’'uso del servizio, i livelli di servizio adottati e gli eventuali interventi di qualita richiesti.

Organizzazione e norme

Sifornisce la descrizione delle norme su cui si basa il servizio e le eventualiregole organizzative per
I'erogazione del servizio e per la relativa evoluzione e personalizzazione.

Assistenza utenti

Occorre definire e descrivere le attivita di Assistenza utenti (regole diingaggio, di smistamento, di
risposta, di chiusura).

Monitoraggio e reporting

Si descrivono tutte le attivitd di monitoraggio e di reporting associate al modello di erogazione
del servizio.

18  MANUALE UTENTE

Nella progettazione e realizzazione del manuale utente per I'utilizzo del sistema/servizio realizzato
devono essere definiti e descritti:

e idestinatari del manuale (personale interno e/o esterno), stimando la quantita di utilizzatori;

e la valutazione di massima relativa alle competenze possedute sia tecniche sia relative alla
tematica del servizio erogato;

e |'organizzazione del documento (tutorial o tematico o riferimento) e le motivazioni della
scelta;

e la struttura del manuale (cartaceo, ipertestuale, ipertestuale online, help in linea, altra), le
caratteristiche generali e le motivazioni della scelta;

e | confenuti del manuale: in funzione dell’organizzazione scelta per il manuale occorre
descriverne i contenuti proponendo un indice di massima come di seguito proposto:

- descrizione e utilizzo dei comandi (eventuali parametri);
- descrizione e utilizzo delle interfacce;
- descrizione e realizzazione di eventuali collegamenti con applicazioni o basi dati esterne;

- descrizione delle strutture dati diinteresse per I'utente;

36
DOCUMENTO TECNICO OPERATIVO N. 60 - VERSIONE 1 - DECORRENZA 28/04/2020
DOCUMENTO RISERVATO AD ESCLUSIVO USO INTERNO



2R

- descrizione dei codici di segnalazione di errore e modalitd diintervento per I'utente;
- descrizione generale del sistema servizio.

I Manuale utente costituisce inoltre "Guida all’ utilizzo del servizio” per i servizi ICT destinati a utenti
esterni (cittadini/imprese e/o enti).

Area Innovazione e Servizi Operativi

Il DIRETTORE

Marco Balassi
(Firmata digitalmente)
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@’ iscossione

Agenzia Entrate

Area Innovazione e Servizi Operativi

PROCESSO: Implementazione dei servizi ICT

Nota: per le implementazioni gestite tramite “organizzazioni progettuali” interfunzionali, ferma restando la responsabilitd di ciascuna struttura per quanto attiene alla formalizzazione degli
adempimenti di compliance (es. GDPR), le attivitd del processo di implementazione del servizio possono essere gestite in toto o in parte nell’ambito della suddetta organizzazione progettuale,
con responsabilitd di risultato condivisa tra le strutture coinvolte (pur nei limiti delle competenze di ciascuna).

VERSIONE 2 - DECORRENZA 21/07/2021 - CIRCOLARE N. 50
DOCUMENTO RISERVATO AD ESCLUSIVO USO INTERNO



[

Fase 1 Richiesta di sviluppo del servizio ICT

ID

Attivita

Descrizione

Responsabilita

010

Redigere larichiesta di
sviluppo ICT (Modello RF)

Sulla base dei bisogni di sfrumenti e di funzionalita informatiche a supporto delle
attivitd di competenza, definisce la richiesta di sviluppo ICT e compila le sezioni di
competenza della “Scheda requisiti sviluppi informativi” — Modello RF.

Il Modello RF & Uutilizzato per richiedere sviluppi ICT, con riferimento sia alla
realizzazione/acquisizione di una nuova soluzione informatica che alla relativa
evoluzione. Per soluzione informatica si intfende I'applicativo, articolato nelle sue
diverse componenti (infrastruttura, base dati, elaborazioni, funzioni, interfaccia
utente, profili di abilitazione, ecc.).

La Struttura proponente deve definire i requisiti utente attesi, in termini di motivazioni
della richiesta (efficientamento con relativa qualificazione/quantificazione dei
benefici attesi, adeguamento normativo, ecc.) e di descrizione delle funzionalita
(e dei necessari confrolli automatici di sistema).

In relazione allo sviluppo proposto, inquadra [|'esigenza rappresentando
compiutamente gli impaftti in fermini di compliance normativo, di riflessi
contabili/amministrativi e di frattamento di dati personali. In caso di tratfamento di
dati personali vanno assicurate le valutazioni previste dal SGDP in riferimento al
trattamento e/o al servizio ICT che lo supporta (cfr. ID 020).

Trasmette, via mail, i Modello RF al Settore di riferimento, secondo il processo
interessato, della Direzione Organizzazione e Processi?, per le valutazioni e le
integrazioni di competenza (ID 030).

Struttura proponente!

! Per le implementazioni di servizi ICT relative al sistema ERP-AX il Modello RF predisposto dalla Struttura proponente € trasmesso anche al Settore Compliance Amministrativa — Ufficio Procedure
e Sistemi Amministrativi.

2 Siintendono, nel presente documento, le strutture della Direzione Organizzazione e Processi competenti, secondo le attribuzioni del funzionigramma, per le attivitd inerenti i processi operativi:
Settore Processi Servizi ai Contribuenti e Enti — Ufficio Sviluppo Servizi di Back Office e Ufficio Sviluppo Servizi Web e di Sportello;
Seftore Processi di Riscossione - Ufficio Sviluppo Procedure di Riscossione;

Settore Sviluppo Organizzativo e Processi Corporate — Ufficio Processi Corporate.
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Fase 1 Richiesta di sviluppo del servizio ICT

ID

Attivita

Descrizione

Responsabilita

020

Valutare protezione dei
dati personali

Se lo sviluppo proposto prevede il frattamento di dati personali, procede, nel
rispetto di quanto previsto nel Sistema di gestione per la protezione dei dafi
personali (SGPD), ad individuare il trattamento interessato3, e ad effettuare la
valutazione del rischio intrinseco in termini di protezione dei dati, mediante la
compilazione del template “Misure di sicurezza e privacy del servizio ICT"” - Modello
MR SGDP_024 pubblicato in Openspace, per i paragrafi da 1 a 5.

Per gli sviluppi ICT, I'analisi del rischio intrinseco per i diritti e le libertd degli interessati
e per l'intera Organizzazione del trattamento deve essere condotto sugli aspetti
funzionali strettamente relativi alla componente ICT del tfratftamento da realizzare
ex novo o da modificare. La stessa andalisi deve cioe riferirsi al servizio/i ICT utilizzati
dallo specifico trattamento.

Nel caso in cui un servizio ICT fosse utilizzato per supportare diversi frattamenti
presenti nel Registro delle attivita di frattamento, il perimetro della valutazione del
rischio intrinseco deve riferirsi esclusivamente alla parte software/funzionalita
utilizzate per realizzare il trattamento.

La valutazione del rischio intrinseco complessivo del trattamento, ove gid
precedentemente effettuata con il Modello MR SGDP_01, deve essere aggiornata
laddove vi siano impaftti sulla stessa.

Struttura proponente
/

Owner del
frattamento?

3In caso di trattamento non ancora censito nel Registro dei frattamenti & necessario attenersi a quanto previsto nel Manuale SGDP per la definizione e I'aggiornamento dei trattamenti di dati

personali.

4Tale modello permette di circoscrivere la valutazione del rischio del trattamento allo specifico modulo/funzionalitd del servizio ICT interessato dallo sviluppo e utilizzato nel trattamento. In
alternativa, pud essere compilato il template “Andalisi del rischio e valutazione diimpatto” — Modello MR SGDP_01 (Rischio intrinseco), che permette la valutazione del trattamento complessivo.
5 Si intende il Responsabile della “Struttura responsabile” delle attivita di trattamento (cfr. Registro delle Attivitad di Trattamento pubblicato in Openspace, sezione “La nostra
Agenzia/Compliance/SGDP).
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Fase 1 Richiesta di sviluppo del servizio ICT

ID

Attivita

Descrizione

Responsabilita

I Modello MR SGDP 02 (par. da 1 a 5) deve essere, in questa fase, sottoposto e
approvato dall’Owner del trattamento e inviato, unitamente alla bozza di Modello
RF (e successivi versionamenti per le attivita di consolidamento di cui all’'lD 030), al
Settore Protezione dati e Qualitd per le verifiche di competenza (ID 040).

All’esito delle stesse la versione finale del Modello MR SGDP 02 (par. da 1 a 5) viene
inviata, a cura della Struttura proponente, al Setftore di riferimento della Direzione
Organizzazione e Processi.

030

Valutare coerenza
organizzativa / operativa
e consolidare il Modello RF

A fronte del Modello RF inviato dalla Struttura proponente (ID 010), il Settore di
riferimento della Direzione Organizzazione e Processi valuta la coerenza
organizzativa e operativa degli sviluppi proposti, in interlocuzione con la Struttura
proponente e con le eventuali ulteriori strutture interessate.

Richiede, laddove lo valuti necessario, eventuali infegrazioni delle analisi svolte,
anche in fermini di coerenza di compliance normativa, di coerenza con altre
iniziative di sviluppo in corso o con gli scenari evolutivi nofti.

Infegra il Modello RF con gli ulteriori requisiti funzionali necessari alla definizione
dell'intervento, rapportandosi anche con i Settori Demand e Delivery della
Direzione Innovazione e Tecnologie.

Revisiona e consolida il Modello RF, nonché acquisisce la condivisione della
versione finale dalla Struttura centrale proponente, definendone la prioritd.

Settore della Dir.
Organizzazione e
Processié

6 Per le implementazioni di servizi ICT relative al sistema ERP-AX le attivita diinterlocuzione con il Settore Demand e Delivery Servizi Corporate sono svolte dal Settore Compliance Amministrativa

— Ufficio Procedure e Sistemi Amministrativi, di concerto con il competente Settore della Direzione Organizzazione e Processi.
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Fase 1 Richiesta di sviluppo del servizio ICT

ID Atftivita Descrizione Responsabilita

Nel caso in cui, nel corso delle attivita di consolidamento del Modello RF, si siano
infrodotte modifiche al trattamento dei dati (prevedendone modalitd, conftrolli,
attivita o funzioni differenti), i nuovi versionamenti del modello RF vengono trasmessi,
a cura della Struttura proponente, al Settore Protezione dati e Qualitd come
previsto all'ID 020.

040 Verificare la coerenza Verifica la coerenza alle previsione del GDPR della richiesta diimplementazione del Seftore Protezione
alle previsioni del GDPR e | servizio ICT e supporta la Struttura proponente per la valutazione e valorizzazione Dati e Qualita/DPO
supporfare la sirutfura degli elementi richiesti dal Modello MR SGPD_02 e richiede, laddove lo ritenga

roponente nella . . . . . . . .
Prop L necessario, di concerto con il Responsabile della Protezione dei dati personali
valutazione deirischiin

materia di protezione dati (DPO), eventuali integrazioni/variazioni al documento per quanto riferibile ad

personali aspetti di compliance alla normativa in materia di protezione dati personali,
nonché alla corretta e omogenea applicazione della Metodologia di valutazione
dei rischi definita e contenuta all’interno del SGPD.
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Fase 1 Richiesta di sviluppo del servizio ICT

ID Atftivita Descrizione Responsabilita
050 Trasmettere il Modello RF Trasmette alla Direzione Tecnologie e Innovazione il Modello RF mediante I'apertura Settore della Dir.
alla Direzione Tecnologie di un nuovo progetto nell’applicativo: Organizzazione e
e Innovazione Processi’

o "“Sfera gestione progetti — Riscossione” per il Settore Demand e Delivery
Riscossione, Enti e Contribuenti;

o “Sfera gestione progetti — Corporate” per il Settore Demand e Delivery Servizi
Corporate.

Alla ricezione del Modello MR SGDP_02 (da par. 1 a 5), fornito dalla Struttura
proponente, lo trasmette Direzione Tecnologie e Innovazione, integrando la
documentazione relativa al progetto diriferimento nell’applicativo “Sfera gestione
progetti”.

7 Per le implementazioni di servizi ICT relative al sistema ERP-AX le attivita diinterlocuzione con il Settore Demand e Delivery Servizi Corporate sono svolte dal Settore Compliance Amministrativa
— Ufficio Procedure e Sistemi Amministrativi, di concerto con il competente Settore della Direzione Organizzazione e Processi.
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Fase 2 Progettazione del servizio ICT

ID Atftivita Descrizione Responsabilita
060 Prendere in carico ed Analizza e valuta la fattibilitd tecnica della richiesta di sviluppo ICT (Modello RF) Settore Demand e
effettuare pre-analisi del procedendo agli approfondimenti necessari, con il Settore di riferimento della Delivery®
Modello RF Direzione Organizzazione e Processi e cura, laddove necessario per la complessitd

della richiesta o per le diverse opzioni realizzative possibili, la stesura di uno “studio

di fatfibilita” (cfr. Documento Tecnico Operativo n. 60 - Metodologia

implementazione dei servizi ICT) da presentare alla Direzione Organizzazione e

Processi e, per il suo tramite, alla Struttura proponente.

Controllo 01: Monitoraggio presa in carico analisi richieste di sviluppo (Modello RF)
070 Analizzare i requisiti e Analizza in deftaglio i requisiti utente e funzionali, ne approfondisce eventuali Settore Demand e

definire soluzione ICT

aspetti dubbi in interlocuzione con il Seftore di riferimento della Direzione
Organizzazione e Processi.

Effettua I'analisi funzionale, I'analisi tecnica e I'analisi economica, anche con
riferimento agli aspetti infrastrutturali (con il Settore Esercizio Sistemi ICT), per la
definizione della soluzione da proporre.

In particolare, definisce per la soluzione ICT da proporre:

e le funzionalitd previste (tramite ad es. use-case);

Delivery

8 Si intendono, nel presente documento, gli Uffici competenti, secondo le attribuzioni del funzionigramma, alla gestione delle attivita di demand all'interno del Settore Demand e Delivery
Riscossione, Enti e Contribuenti:

Ufficio Servizi ai Confribuenti;
Ufficio Servizi agli Enti;

Ufficio Servizi di Riscossione;
Ufficio Soluzioni Tecnologiche.

e all'interno del Settore Demand e Delivery Servizi Corporate:

Ufficio Servizi Accentrati;
Ufficio Altri Servizi di Corporate.
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Fase 2 Progettazione del servizio ICT

ID

Attivita

Descrizione

Responsabilita

e | conftrolli automatici di sistema;

¢ il modello architetturale software e hardware;

e le componenti del servizio/applicativo ICT (moduli, algoritmi, ecc. 9);

e il modello dei dati;

e l'interfaccia utente;

e le interfacce con aliri applicativi;

¢ lelogiche di autenticazione/profilazione (catalogo ruoli);

e i meccanismi di sicurezza (anche in relazione al GDPR sulla base della
valutazione del rischio intrinseco del trattamento di dati personali di cui al
Modello MR SGDP 02, par. da 1 a 5);

e |le regole di alimentazione dei dati verso piattaforme dedicate ad audit frail
(definite con le competenti strutture della Direzione Cenftrale Internal Audit);

e gli aspetti economici.

Definisce, per la soluzione ICT da proporre, il piano di implementazione (Project
charter) della stessa (con attivita, tempi e attori) per:

e sviluppo della soluzione complessiva (anche se realizzata in piu step);
e strategia diroll-out (casi di test, piano di test e collaudo);

e produzione della documentazione tecnica (DTO);

e rilascio in produzione.

Per quanto attiene la definizione delle misure di sicurezza GDPR, provvede a
completare il Modello MR SGDP 02 per le parti di competenza (par. da é a 9). Al
riguardo la Direzione Tecnologia e Innovazione, anche relazionandosi con i
Responsabili del trattamento e/o fornitori di servizi informatici che realizzano o

? Incluse eventuali cartelle direte "FTP", di cui alla Circolare n. 19 — cartelle direte.
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Fase 2 Progettazione del servizio ICT

ID

Attivita

Descrizione

Responsabilita

manutengono componenti del trattamento, garantisce la complessiva
adeguatezza delle misure di sicurezza adottate per le applicazioni e servizi
informatici. L'eventuale evidenza di livelli di rischio residuo alto per la protezione dei
dati cosi come la necessitd di dover procedere alla realizzazione di piani di
adeguamento delle misure di sicurezza, viene comunicata al Responsabile della
Protezione dei dafti personali (DPO) e al Settore Protezione dati e qualita all’indirizzo
protezione.dati@agenziariscossione.gov.it.

In relazione alla complessitd degli sviluppi richiesti, trovano applicazione i diversi
sfrumenti e documenti previsti nel Documento Tecnico Operativo n. 60 —
Metodologia implementazione dei servizi ICT.

La soluzione individuata, il relativo piano di implementazione, in termini di tempi e
costi della stessa, nonché il Modello MR SGDP_02 sono sottoposti alla valutazione e
approvazione del Direttore Tecnologie e Innovazione (anche in qualitad di
“Responsabile di budget”).

080

Presentare soluzione ICT

Presenta la soluzione ICT ed il relativo piano di implementazione al competente
Settore della Direzione Organizzazione e Processi.

Settore Demand e
Delivery

090

Approvare sviluppo ICT

Verifica la soluzione ICT e il piano di implementazione proposti, anche in
interlocuzione con la Struttura proponente se necessario, per valutare:

e |'idoneitd al soddisfacimento della richiesta;
e |a coerenza organizzativa (es. profilazione);

Settore della Dir.
Organizzazione e
Processilo

10 Per le implementazioni di servizi ICT relative al sistema ERP-AX la responsabilitd € posta in carico al Settore Compliance Amministrativa — Ufficio Procedure e Sistemi Amministrativi, di concerto
con il competente Settore della Direzione Organizzazione e Processi.
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Fase 2 Progettazione del servizio ICT

ID Atftivita Descrizione Responsabilita

o gliimpatti operativi della soluzione;

e |la coerenza dei tempi di rilascio previsti, rispetto all’esigenza e al quadro
complessivo degli interventi, nonché gli eventuali impatti sulla programmazione
complessiva degli sviluppi ICT.

L'esito della verifica viene condiviso con il Direttore Organizzazione e Processi ed
eventualiincoerenze o anomalie vengono segnalate al Settore Demand & Delivery
per la revisione della proposta.

A valle delle verifiche approva lo sviluppo, subordinandolo alle eventuali modifiche
connesse all’attestazione del rischio residuo GDPR (ID 100), dandone
comunicazione al Settore Demand & Delivery.

100 Attestare rischio residuo L'aftestazione del rischio residuo della componente ICT viene effeftuata Direftore Tecnologie
GDPR componente ICT congiuntamente dal Direttore Tecnologie e Innovazione e dal Responsabile della e Innovazione /
Struttura Owner del frattamento, che sottoscrivono congiuntamente il Modello MR Owner del
SGDP_02. frattamento

Il servizio ICT potrd essere realizzato e rilasciato in produzione esclusivamente nel
caso in cui il rischio residuo risulti accettabile secondo quanto definito nel rispetto
del SGPD e in coerenza con le previsioni del GDPR che prevedono, in caso di
persistenza di un rischio residuo elevato, di contattare il Responsabile della
Protezione dei dati personali (DPO).

Il Modello MR SGDP_02, completo con la valutazione del rischio residuo, archiviato
a cura del Settore Demand & Delivery nel sistema “Sfera gestione progetti”, viene
altresi inviato dallo stesso Settore al Settore Protezione Dati e Qualitd, dandone

10
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Fase 2 Progettazione del servizio ICT

ID Atftivita Descrizione Responsabilita

informazione sia alla Struttura proponente che al Settore di riferimento della
Direzione Organizzazione e Processi.

11
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Fase 3 Redlizzazione del servizio ICT

ID

Attivita

Descrizione

Responsabilita

110

Consolidare documenti di
progettazione

Rivede e consolida, definendo i dettagli mancanti, i documenti di progettazione
della soluzione ICT, al fine di poter avviare la successiva fase di sviluppo:

e architettura tecnologica e applicativa;

e moduli/sottosistemi e codifica delle funzioni;
o strutture dati;

e inferfacce;

e algoritmi;

e vincoliimposti al sistema/servizio;

e piano dei test e di collaudo.

Controllo 02: Controllo delle approvazioni per I'avvio dello sviluppo

Setftore Demand e
Delivery

120

Sviluppare la soluzione ICT

Esegue e monitora I'attivitd di sviluppo, interno o esterno, della soluzione ICT,
presidiandone il rispetto dei livelli qualitativi e i tempi del lavoro.

Presenta (con cadenza periodica e su richiesta) I'avanzamento e i risultati
intermedi, anche a mezzo demo, delle attivita direalizzazione della soluzione ICT al
Settore diriferimento della Direzione Organizzazione e Processi.

Setftore Demand e
Delivery

130

Eseguire test tecnico

Esegue (o verifica) i test tecnici (in ambiente di sviluppo) della soluzione ICT
realizzata, infernamente o tramite fornitori, producendo appositi report (report dei
test) per garantime il funzionamento tecnico e attivando le conseguenti azioni
correttive dello sviluppo, laddove vi sia la necessitd.

Setftore Demand e
Delivery

VERSIONE 2 - DECORRENZA 21/07/2021 - CIRCOLAREN. 50
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Fase 3 Redlizzazione del servizio ICT

ID Atftivita Descrizione Responsabilita
140 Predisporre la Produce, con riferimento alla soluzione ICT, i manuali (o gli aggiornamenti), che ne Settore Demand e
manuadlistica descrivono le caratteristiche, sia tecniche per I'installazione che di utilizzo: Delivery!

e “Manuale di Esercizio e Installazione™;
e DTO "Manuale Utente” (in questa fase “prima versione”);
o "“Specifica assistenza utenti e Knowledge Base” (in questa fase “prima versione™).

Richiede la definizione del processo di change management ICT al Settore
Esercizio Sistemi ICT — Ufficio Assistenza Utenti.

150 Definire change Valuta le esigenze di predisposizione degli ambienti necessari per il collaudo e per Ufficio Assistenza
management ICT I'utilizzo in produzione della soluzione, coordinando le conseguenti verifiche degli Utenti
Uffici competenti del Settore Esercizio Sistemi ICT:

e Ufficio Sistemi Accenftrati;
o Ufficio Sistemi Distribuiti;
e Ufficio Sistemi Periferici e Reti.

Coording, sovraintende e monitora i piani di change management ICT concordati
con il Settore Demand & Delivery, con particolare riferimento alle soluzioniin ambito
Sistema informativo della riscossione.

11 Per le implementazioni di servizi ICT relative al sistema ERP-AX la responsabilita € posta in carico al Settore Compliance Amministrativa — Ufficio Procedure e Sistemi Amministrativi, di concerto
con il Settore Demand e Delivery Servizi Corporate.

13
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ID Atftivita Descrizione Responsabilita
160 Confermare “esercibilitd” Verifica, ciascun Ufficio per il perimetro di propria competenza, I'esercibilita della Ufficio Sistemi
della soluzione ICT soluzione ICT in ambiente sia “di produzione” che “di collaudo” per confermare: Accentrati /
e |a disponibilitd dei prerequisiti tecnici hardware e software (es. versionamento e Uffifliq Sis_Tsmi
coerenza rispetto al piano delle installazioni, etc.); Distribuiti /
o il rispetto degli standard minimi di funzionamento adofttati per I'esercizio in Ufficiq S_is’remi'
ambiente di collaudo; Periferici e Refi
o il rispetto dei requisiti per il corretto funzionamento in ambiente di produzione
(requisiti di sicurezza, tecnologici, di performance, di modalitd di erogazione del
servizio ICT).
Inrelazione agli esiti, comunica al Settore Demand & Delivery (e all’Ufficio Assistenza
Utenti per soluzioni in ambito Sistema informativo della riscossione) le modalitd e le
tempistiche di installazione nell’ambiente di collaudo.
170 Pianificare il rilascio Propone la pianificazione del rilascio, sulla base degli avanzamenti delle attivita di Settore Demand e
sviluppo e tenendo conto delle attivitd in capo alle alfre strutture della Direzione Delivery
Tecnologie e Innovazione, al Settore diriferimento della Direzione Organizzazione e
Processi.
Il piano dirilascio include le attivita e i tempi di:
e collaudo ICT e funzionale in ambiente di collaudo (piano di collaudo e casi di
test);
o certificazione funzionale utente (in eventuale ambiente di certificazione);
¢ change management (adeguamento normativa interna e eventuali interventi
di formazione);
e rilascio in ambiente di esercizio (produzione).
14
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Fase 3 Realizzazione del servizio ICT
ID Atftivita Descrizione Responsabilita
180 Approvare il piano di Valuta e approva, tenuto conto dello stato di avanzamento delle attivitd di change Seftore della Dir.
rilascio management (normativa interna, formazione, ecc.), il piano di rilascio proposto, Organizzazione e
anche con il supporto della Struttura proponente e delle eventuali altre strutture Processi'?

dell'Ente da coinvolgere, in termini di coerenza e sostenibilitd, in relazione agli
impatti operativi e organizzativi derivanti dall’'infroduzione della soluzione ICT.

12 Per le implementazioni di servizi ICT relative al sistema ERP-AX la responsabilita & posta in carico al Settore Compliance Amministrativa — Ufficio Procedure e Sistemi Amministrativi, di concerto
con il competente Settore della Direzione Organizzazione e Processi.

15
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Fase 4

Collaudo del servizio ICT

“collaudo’” e installare
soluzione

configurazione dell’ambiente di collaudo e di installazione del software.

Al termine dell'installazione, comunica all’Ufficio Assistenza Utenti e al Settore
Demand & Delivery I'avvenuto rilascio dell’applicazione nell’ambiente di collaudo.

ID Aftivita Descrizione Responsabilita
190 Consolidare piano di Consolida il piano di collaudo e I'elenco dei test da effettuare (“casi di test”) - Seftore Demand e
collaudo compresi quelli relativi ad eventuali test di esercibilitdl, erogabilitd, di sicurezza e Delivery
profilazione, di logging e audifing - acquisendone la preliminare valutazione da
parte del Settore di riferimento della Direzione Organizzazione e Processi e/o della
Struttura proponente!s.
Controllo 03: Controllo dell’avvenuta condivisione dei “casi di test”.
200 Richiedere sef-up Effettua la richiesta di predisposizione dell’ambiente di collaudo ICT (ribalfamento Seftore Demand e
ambiente di collaudo dati, attivitd di creazione/modifiche tabelle DB, installazione SW, preparazione JCL) Delivery /
al Settore Esercizio Sistemi ICT - Ufficio Assistenza Utenti, che supervisiona le attivita Ufficio Assistenza
di change management ICT in carico agli Uffici competenti del Settore Esercizio Utenti
Sistemi ICT.
210 Predisporre ambiente di Esegue, ciascun Ufficio per il perimetro di propria competenza, le attivitad di Ufficio Sistemi

Accentrati
Ufficio Sistemi
Distribuiti
Ufficio Sistemi
Periferici e Reti

3 Per le implementazioni di servizi ICT relative al sistema ERP-AX, la preliminare valutazione & posta in carico al Settore Compliance Amministrativa — Ufficio Procedure e Sistemi Amministrativi.

VERSIONE 2 - DECORRENZA 21/07/2021 - CIRCOLAREN. 50
DOCUMENTO RISERVATO AD ESCLUSIVO USO INTERNO

16



2R

Fase 4

Collaudo del servizio ICT

ID

Attivita

Descrizione

Responsabilita

220

Eseguire collaudo
funzionale ICT (in
ambiente di collaudo)

Predispone i dati di input per le specifiche casistiche da testare (ad es. posizione
del confribuente con le caratteristiche del caso di test) ed esegue, secondo la
sequenza stabilita, i test contenuti nel “Piano di collaudo” in versione definitiva.

L'eventuale schedulazione ed esecuzione di job / batch relativi allambiente
mainframe (SIR) o all’ambiente dipartimentale viene richiesta, tramite Help Desk
ICT, all’Ufficio Sistemi Accenftrati o all’ Ufficio Sistemi Distribuiti.

In caso di esito negativo dei test, richiede e monitora I'esecuzione degli interventi
correttivi. In particolare, notifica I'anomalia all’Ufficio che ha curato lo sviluppo
della soluzione e ne verifica I'avvenuta correzione mediante riesecuzione del caso
di fest.

Coinvolge, ove necessario, il Settore diriferimento della Direzione Organizzazione e
Processi per I'eventuale supporto funzionale alla valutazione degli esiti dei test
condotti.

Settore Demand e
Delivery'4

/

Ufficio Certificazione
Software e Collaudo

230

Eseguire schedulazione
e/o job/batch per
collaudo

In caso di richiesta, effettua la schedulazione e I'esecuzione dei job/batch relativi
all'ambiente mainframe (SIR) o all’ambiente dipartimentale nelle modalita e
tempistiche indicate. Provvede quindi a darne comunicazione per consentire la
prosecuzione delle attivitd di certificazione.

Ufficio Sistemi
Accentrati

/

Ufficio Sistemi
Distribuiti

4 Per le implementazioni di servizi ICT che atfengono al sistema ERP-AX, in coerenza con le attribuzioni da funzionigramma, il collaudo e la relativa verbalizzazione (ID 220, 240) vengono eseguifi
con il coinvolgimento del Settore Compliance Amministrativa — Ufficio Procedure e Sistemi Amministrativi; il verbale di collaudo deve essere approvato anche da tale Struttura.
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Fase 4

Collaudo del servizio ICT

ID

Attivita

Descrizione

Responsabilita

240

Emettere “verbale di
collaudo” funzionale ICT

Tiene fraccia, in apposito report di collaudo, dei test effettuati, degli esiti riscontrati,
delle anomalie, delle azioni correftive e dei relativi esiti, secondo la
documentazione prevista nel Documento Tecnico Operativo n. 60 — Metodologia

implementazione dei servizi ICT.

Emette, a conclusione dell’attivitd di esecuzione dei test, un verbale di collaudo
funzionale ICT che sancisce la conformitd dell'implementazione ai requisiti.

In caso di “verbale di collaudo funzionale ICT positivo” invia la documentazione
prodotta al Settore di riferimento della Direzione Organizzazione e Processi per
I'autorizzazione alle successive attivitda dirilascio.

Settore Demand e
Delivery

/

Ufficio Certificazione
Software e Collaudo

250

Soluzioni SIR - Autorizzare
installazione in ambiente
di certificazione

Sulla base dell’esame dei documenti di collaudo funzionale ICT, in caso di soluzione
in ambito Sistema informativo della riscossione (SIR), fornisce |'autorizzazione
all'installazione della soluzione nell’ambiente di “certificazione” (pre-produzione)'s,
predisposto a cura del Settore Esercizio Sistemi ICT.

Settore della Dir.
Organizzazione e
Processi

260

Soluzioni SIR - Eseguire
Collaudo funzionale ICT in
ambiente di certificazione

Per la soluzione in ambito Sistema informativo della riscossione (SIR) effetfuano i test
funzionali, gid operati in ambiente di collaudo (ID 220 - 240) ovvero gli ulteriori test
previsti esclusivamente in ambiente di certificazione, della soluzione ICT in
ambiente di “certificazione”, aftestando I'assenza di anomalie.

Inoltre:

Seftore Demand e
Delivery

/

Ufficio Certificazione
Software e Collaudo

15 Ambiente che include le versioni finali degdli sviluppi, compresi nel medesimo blocco di rilascio in produzione, che possono impattare sui diversi moduli dell’applicativo SET.
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Fase 4 Collaudo del servizio ICT

ID Aftivita Descrizione Responsabilita

e predispongono preliminarmente in ambiente di certificazione i dafti di input per
le specifiche casistiche da testare (ad es. posizione del contribuente con le
caratteristiche del caso di tesf);

e curano, laddove necessario, I'esecuzione dei test di non regressione;

e formalizzano I'esito dei test.

270 Accettare la soluzione ICT Sulla base dell’esame dei documenti di collaudo funzionale ICT, sia in ambiente di Settore della Dir.
realizzata collaudo che in quello di cerfificazione (per le soluzioni in ambito SIR), procedono, Orgonizzqzipne e
in interlocuzione con il Settore Demand e Delivery, all’"accettazione” della Processi'¢
soluzione ICT readlizzata. /
A tale scopo valutano quanto proposto dal Settore Demand e Delivery: Struttura proponente

o gl esiti dei collaudi effettuati e i possibili rischi di errori/anomalie non intercettati
in collaudo (richiedendo o effeftuando eventuali test integrativi—ID 220 e ID 260);

e la necessita di eventuale demo di funzionamento della soluzione;

e |'approccio per il roll-out (rilascio e atftivazione) della soluzione;

e gliimpatti sul sistema normativo dell’'Ente (SNA) e la necessitd di eventuali azioni
di formazione (per atfivare le competenti strutfure della Direzione Risorse
Umane);

e |'adeguatezza del manuale utente predisposto;

e |a completezza delle valutazioni svolte dalle diverse strutture coinvolte, sia per gli
aspetti funzionali che per quelli di compliance (es. GDPR).

16 Per le implementazioni di servizi ICT relative al sistema ERP-AX la responsabilita € posta in carico al Settore Compliance Amministrativa — Ufficio Procedure e Sistemi Amministrativi, di concerto
con il competente Settore della Direzione Organizzazione e Processi.

19
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Collaudo del servizio ICT

ID Attivita Descrizione Responsabilita

Definisce I'attribuzione standard dei profili previsti per la soluzione ICT alle strutture
organizzative dell’lEnte per permettere I'impostazione del processo di access
management (ID 310).

280 Comunicare Comunica al Settore Demand e Delivery I'"accettazione utente” della soluzione ICT, Settore della Dir.
“accettazione utente” al fine di permettere il successivo rilascio in ambiente di esercizio (produzione), Organizzazione e
Processil”

ovvero le eventuali cause ostative.
/

Struttura proponente

17 Per le implementazioni di servizi ICT relative al sistema ERP-AX la responsabilita € posta in carico al Settore Compliance Amministrativa — Ufficio Procedure e Sistemi Amministrativi, di concerto
con il competente Settore della Direzione Organizzazione e Processi.

20
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Rilascio in esercizio del servizio ICT
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ID Atftivita Descrizione Responsabilita
290 Richiedere il passaggio in Alla ricezione della comunicazione di "accettazione utente”, effettua la richiesta Settore Demand e
esercizio diinstallazione della nuova soluzione in ambiente di produzione al Settore Esercizio Delivery
Sistemi ICT — Ufficio Assistenza Utenti, secondo i tempi del piano di rilascio
concordati con il Setftore diriferimento della Direzione Organizzazione e Processi.
300 Installare la soluzione ICT in Programma ed esegue, ciascun Ufficio per il perimetro di propria competenza, le Ufficio Sistemi
ambiente di esercizio attivitar di configurazione dell’ambiente di esercizio (produzione) e di installazione Accentrati
[produzione) del software. Ufficio Sistemi
La data di aftivazione della soluzione ICT, in relazione agli effetti della stessa, deve Distribuiti
essere definita di concerto con il Settore Demand e Delivery e/o con il Settore della Ufficio Sistemi
Direzione Organizzazione e Processi. Periferici e Reti
Al termine dell'installazione, comunica all’Ufficio Assistenza Utenti e al Settore
Demand e Delivery I'avvenuto rilascio dell’applicazione nell’ambiente di esercizio.
310 Impostare access Attiva la gestione dell’access management (cfr. Circolare n. 41 - Access Ufficio Assistenza
management management IGl), in coerenza con le attribuzioni standard definite. Utenti
21



Rilascio in esercizio del servizio ICT

ID Atftivita Descrizione Responsabilita
320 Predisporre documenti Predispone in tempo utile perilrilascio, la documentazione SNA (circolare, manuale Struttura proponente
SNA unico, documento fecnico-operativo, ecc.) e la sottopone per I'emanazione alla / Settore Demand e
Direzione Organizzazione e Processi (nel rispetto della regolamentazione e dei Delivery'8
tempi del Sistema Normativo dell’Ente). / Settore della Dir.
Organizzazione e
Processi

18 Per le implementazioni di servizi ICT relative al sistema ERP-AX 365 la responsabilitd € posta in carico al Settore Compliance Amministrativa — Ufficio Procedure e Sistemi Amministraftivi.
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ID Rif. Descrizione Responsabilita Tracciabilita Specifiche
Incaricato Responsabile
Monitorare la presa in carico analisi richieste Report gi sato gi
di sviuppo, mediante verifica periodica Settore ovgnzomen’ro delle richieste Modalita Manuale
Col | 060 | delleffettiva presa in carico dei Modelii RF | DPemande | avanz _
. . . s s Delivery di  sviuppo (Modelli RF) | _, . .
ricevuti, inrelazione all’anzianita e alla priorita, . Tipologia Consuntivo
. L. ricevute.
e dell’esito della pre-analisi.
Periodicita Mensile
Incaricato Responsabile
. . Acquisizione nel sistema “sfera .
Controllare le approvazioni per I'avvio dello Seftore q' . | Modalita Manuale
. gestione progetti dei
C 02 110 sviluppo, accertando la presenza delle Demand e L .
. . . . documenti di approvazione .
autorizzazioni necessarie. Delivery . Tipologia Preventivo
necessari.
Periodicita Ad evento
Incaricato Responsabile
Controllare I'avvenuta condivisione dei “casi di Acquisizione nel sistema “sfera .
" . o L Seftore . . | Modalita Manuale
test” con il Settore diriferimento della Direzione gestione progetfi dei
C 03 190 . . . Demand e R .
Organizzazione e Processi e/o con la Struttura . documenti di approvazione | _ . .
Delivery . " Tipologia Preventivo
Proponente dei “casi di test”.
Periodicita Ad evento
23
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Matrice delle responsabilita

Fase

Attivita

Struttura
Proponen
te

Owner
del
trattamen
to

Settore
Compliance
Ammin.va'?

Settore
Protezione
Datie
Qualita

Direzione
Tecnologie
e
Innovazion
e

Settori
Demand
e Delivery

Ufficio
Assistenz
a Utenti

Ufficio
Sistemi
Accentrat
i

Ufficio
Sistemi
Distribuiti

/

Ufficio
Sistemi
Periferici

e Reti

Ufficio
Certificazi
one
software
e
collaudo

Ufficio
Sistemi
Distribuiti

Settori /
Dir.
Organizza
zione e
Processi

Fasel

010

Redigere la richiesta di
sviluppo ICT (Modello
RF)

020

Valutare protezione
dei dati personali

030

Valutare coerenza
organizzativa /
operatfiva e
consolidare Modello
RF

040

Verificare la coerenza
alle previsioni del
GDPR e supportare la
struttura proponente
nella valutazione dei
rischi in materia di
protezione dafi
personal

050

Trasmettere il Modello
RF alla Direzione
Tecnologie e

Innovazione

1% Limitatamente alle implementazioni relative al sistema ERP-AX, in coerenza con le attribuzioni da funzionigramma.
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Matrice delle responsabilita
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Ufficio
Direzione Sl LD Settori /
Owner Settore . . . . Ufficio Distribuiti | Certificazi . . n
o Struttura : Tecnologie | Settori Ufficio . ; Ufficio Dir.
o i del Settore |Protezione . Sistemi / one . . .
o Id Attivita Proponen . X e Demand | Assistenz Sistemi |Organizza
w trattamen |Compliance| Datie . . . | Accentrat . . software | . . .. >
te . ..~ | Innovazion | e Delivery | a Utenti . Ufficio Distribuiti| zione e
to Ammin.va'’| Qualita e i Sistemi e Processi
is1eml | collaudo
Periferici
e Reti
Prendere in carico ed
060 |effettuare pre-analisi X
del Modello RF
Analizzare irequisiti e
070 definire soluzione ICT X
P Present uzi
Q 0sg [resentare soluzione X
O ICT
090 Approvare sviluppo X X
ICT
Attestare rischio
100 |residuo GDPR X X
componente ICT
Consolidare
110 [documenti di X
progettazione
2 Sviluppare la soluzione
& 120 X
O ICT
[
130 |[Eseguire test tecnico X
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Matrice delle responsabilita

VERSIONE 2 - DECORRENZA 21/07/2021 - CIRCOLAREN. 50
DOCUMENTO RISERVATO AD ESCLUSIVO USO INTERNO

Ufficio
Direzione S50 L Settori /
Owner Settore . . . . Ufficio Distribuiti | Certificazi . . n
o Struttura : Tecnologie | Settori Ufficio . ; Ufficio Dir.
o i del Settore |Protezione . Sistemi / one . . .
o Id Attivita Proponen . X e Demand | Assistenz Sistemi |Organizza
w trattamen |Compliance| Datie . . . | Accentrat . . software | . . .. >
te . ..~ | Innovazion | e Delivery | a Utenti . Ufficio Distribuiti| zione e
to Ammin.va'’| Qualita e i Sistemi e Processi
is1eml | collaudo
Periferici
e Reti
140 Predlsp(.)rr.e la X X
manualistica
150 Definire change X
management ICT
Confermare
160 |“esercibilita™ della X X
soluzione ICT
170 [Pianificare il rilascio X
180 Apprpvore il piano di X X
rilascio
190 Consolidare piano di X
collaudo
~ s
o 200 Richiedere set-up X X
RS ambiente di collaudo
Predisporre ambiente
210 [di “collaudo” e X X
installare soluzione
26
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Matrice delle responsabilita

Fase

Attivita

Struttura
Proponen
te

Owner
del
trattamen
to

Settore
Compliance
Ammin.va'?

Settore
Protezione
Datie
Qualita

Direzione
Tecnologie
e
Innovazion
e

Settori
Demand
e Delivery

Ufficio
Assistenz
a Utenti

Ufficio
Sistemi
Accentrat
i

Ufficio
Sistemi
Distribuiti
/
Ufficio
Sistemi
Periferici
e Reti

Ufficio
Certificazi
one
software
e
collaudo

Ufficio
Sistemi
Distribuiti

Settori /
Dir.
Organizza
zione e
Processi

220

Eseguire Collaudo
funzionale ICT (in
ambiente di collaudo)

230

Eseguire
schedulazione e/o
job/batch per
collaudo

240

Emettere “verbale di
collaudo” funzionale
ICT

250

Soluzioni SIR -
Autorizzare
installazione in
ambiente di
certificazione

260

Soluzioni SIR - Eseguire
Collaudo funzionale
ICT in ambiente di
certificazione

270

Acceftare la soluzione
ICT realizzata
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Matrice delle responsabilita
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Ufficio
Direzione Sl LD Settori /
Owner Settore . . . . Ufficio Distribuiti | Certificazi . . n
o Struttura : Tecnologie | Settori Ufficio . ; Ufficio Dir.
o i del Settore |Protezione . Sistemi / one . . .
o Id Attivita Proponen . X e Demand | Assistenz Sistemi |Organizza
w trattamen |Compliance| Datie . . . | Accentrat . . software | . . .. >
te . ..~ | Innovazion | e Delivery | a Utenti . Ufficio Distribuiti| zione e
to Ammin.va'’| Qualita e i Sistemi e Processi
is1eml | collaudo
Periferici
e Reti
280 Comunlcgre X X X
accettazione utente
290 _Rlchled.ere il passaggio X
in esercizio
Installare la soluzione
300 [ICTin ambiente di X X
"8 esercizio (produzione)
3
L
310 Impostare access X
management
Predisporre documenti
320 SNA X X X X
28
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