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Agenzia Entrate
Direzione Approvvigionamenti e Logistica

Settore Acquisti

Prot. n. 2018/525978
Determina a contrarre n. 35 del 31 Gennaio 2018

Oggetto: Richiesta di Offerta (RDO) sul Mercato Elettronico della Pubblica
Amministrazione (MePA) per l'affidamento del servizio di manutenzione
hardware-software e aggiornamento software della sonda Radware DefensePro,
ai sensi dell'art. 36, comma comma é del D.Lgs. n. 50/2016. - Determina a
contrarre ai sensi dell’art. 32, comma 2, del D. Lgs. 50/2016.

PREMESSA

Con Richiesta d’Acquisto n. 2018- 0015 I' Ufficio “Esercizio Sistemi ICT" di Agenzia
delle entfrate-Riscossione ha rappresentato la necessita di acquisire il servizio di
manutenzione hardware-software e aggiornamento software della sonda
DefensePro.

Come specificato nel progetto tecnico redatto ai sensi dell’art. 23, comma 14
del D.Lgs. n. 50/2016, la richiesta & supportata dalla seguente motivazione: “Il 20
marzo 2018 scadra il contratto di manutenzione hardware-software della sonda
“Radware DefensePro 1016" e di aggiornamento del relativo software di
gestione "APSolute Vision”, di proprieta di Agenzia delle entrate — Riscossione.
Tale sistema e utilizzato per erogare | servizi di “infrusion detection and
prevention” (IPS) a difesa del Data Center della sede Agenzia delle entrate-
Riscossione di Roma e dei datfi in esso gestiti, mitigando quindi i rischi derivanti
da eventuali attacchi informatici, che potrebbero rendere indisponibili i servizi
erogati su rete pubblica internet.

Il sistemma analizza il traffico proveniente dall’accesso internet atfivo presso |l
suddefto Data Center, segnala ed eventualmente blocca in tempo reale le
minacce in corso, e fornisce un quadro d’insieme sullo stato del traffico
analizzato.

Al fine di valutare la corretta modalita di soddisfazione del predetto fabbisogno
di “infrusion detection and prevention”, svincolandosi dal brand Radware, e
stata effettuata una stima dei costi di uscita da sostenere nell’eventualita di un
cambio di tecnologia. Tale stima e indicata nella tabella di seguito riportata:
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Descrizione Attivita Stima dei costi di uscita

Analisi della configurazione applicata sulla fecnologia in uso: n. € 2.250,00
1 Specialist per n. 5 giorni al costo unitario stimato pari a €
450,00/ giorno

Attivitd sistemistiche — allestimento nuovo ambiente, installazione | € 2.250,00
nuova soluzione, migrazione della configurazione: n. 1 Specialist
per n. 5 giorni al costo unitario stimato pari a € 450,00/ giorno.

Formazione: stima forfettaria per n. 4 persone. € 6.000,00
Acquisto di una nuova sonda di pari caratteristiche (DDoS €26.891,00
Protector 1006 with SME Dual Power Supply DC)1

Acquisto di servizi di manuftenzione hardware-software e € 32.100,00

aggiornamento software per tre anni (stima basata sul vigente
contratto di manutenzione)

Totale stima costi di uscita € 69.491,00

In considerazione dei costi di uscita stimati, pari a € 69.491,00, e, valutati i costi
stimati per 'acquisizione dei servizi di manutenzione friennale del sistema
aftualmente in uso I'Ufficio “Servizi e Sistemi ICT" ha proposto, a fronte della
mancanza di Convenzioni attive e/o Accordi Consip idonei a soddisfare |la
tipologia del servizio richiesto, I'espletamento di una procedura acquisitiva
mediante Richiesta di Offerta (RAO) sul Mercato Elettronico della Pubblica
Amministrazione, ai sensi dell’art. 36, c. 6, del D. Lgs. 50/2016.

Risulta, infatti, disponibile, in MEPA, il codice prodotto “MAN_DefPro10 16-36M”
che risponde alle esigenze manifestate.

L' Ufficio Richiedente ha anche suggerito di invitare tutti i fornitori presenti nella
softocategoria “Servizi di sicurezza informatica” del Bando di abilitazione per la
categoria “Servizi per I'Information Communication Technology”.

Per I'acquisizione del servizio richiesto, della durata di mesi 36 (trentasei), & stato
stimato un importo massimo pari ad Euro 39.000,00 (frentanovemila/00) oltre
IVA, cosi rappresentato:

BASE D’ASTA
Descrizione Cod. Prodotto MEPA Quantita Costo totale nel
friennio
Bundle per rinnovo MAN_DefPro10 16-36M 1 € 39.000,00

maintenance 36
mesi CL3-DEFENCE
PRO E SECURITY
UPDATE
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Il prezzo proposto a base d'asta € il minor prezzo oggi riscontrabile sul MEPA.

In ragione della fipologia dell’affidamento ai sensi dell’art. 26 c¢. 3 del D.lgs.
81/2008 e s.m.i. e della determinazione dell ANAC nr. 3 del 05/03/2008, si
esclude la predisposizione del DUVRI e la conseguente stima dei costi per oneri
della sicurezza per rischi interferenziali e, pertanto, gli stessi dovrano essere pari
a € 0,00.

Al fini della partecipazione si richiede il solo possesso dei requisiti di carattere
generale previsti dall’art. 80 del D.L.gs.50/2016.

In considerazione dell'importo dell’appalto, al fine di non gravare di eccessivi
costi i partecipanti e, quindi, oftenere maggiori ribassi, sard richiesto
unicamente il possesso, in capo all'aggiudicatario, di una polizza per
responsabilitd civile, in conformitd a quanto previsto dal paragrafo 9.4 del
Regolamento per le acquisizioni di forniture e servizi di importo inferiore alla
soglia comunitaria attualmente in vigore per I'Agenzia delle entrateRiscossione
e, vista la natura della prestazione richiesta, sard richiesta la produzione della
sola garanzia definitiva, cosi come previsto anche nel citato Regolamento degli
acquisti.

La spesa & parzialmente imputabile, per un importo stimato in € 10.107,50, al
budget dell’anno in corso ed il Responsabile di Budget ne ha verificato la
disponibilita.

L'affidamento & inserito in pianificazione con il codice 2018.7.2.1

Il massimale di spesa della presente iniziativa risulta superiore per € 1.000,00
rispetto al valore inserito nel Master Plan acquisti, a seguito di un recente
incremento dei prezzi rilevati sul MePA.

CONSIDERAZIONI

Agenzia delle enfrate-Riscossione, in virtu della sua natura di organismo di diritto
pubblico, € soggetta, in fase di affidamento ed esecuzione dei contratti, alle
disposizioni di cui al D.Lgs. n. 50/2016.

Ai sensi dell’art. 32, comma 2, del D.Lgs. n. 50/2016, le Amministrazioni
aggiudicatrici, prima dell’avvio delle procedure di affidamento dei contratti
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pubblici, determinano di confrarre individuando gli elementi essenziali del
contratto e i criteri di selezione degli operatori economici e delle offerte.

Il servizio in oggetto rientra nel novero dei beni e dei servizi in materia
informatica per i quali, all'art.1, nei commi da 512 a 516 Legge n. 208/2015 (c.d.
“legge di stabilitd 2016"), ha disposto I'obbligo di approvvigionamento tramite
Consip SpA.

Il comma 6 dell’art. 36 del D.l.gs. 50/2016 prevede che le stazioni appaltanti, per
lo svolgimento delle procedure sotto soglia, possano procedere attraverso un
mercato elettronico che consenta acquisti telematici e, a tal fine, il Ministero
dell’lEconomia e delle Finanze, avvalendosi di Consip, mette a disposizione delle
stazioni appaltanti il Mercato Elettronico delle Pubbliche Amministrazioni.

In considerazione della tipologia della procedura di affidamento individuata,
I'’acquisizione del servizio avverrd in conformitd a quanto previsto ai punti 6.1 e e
6.4 del Regolamento per le acquisizioni di forniture e servizi di importo alla soglia
comunitaria attualmente in vigore per |’ Agenzia delle enfrate Riscossione.

La procedura, visto il valore della base d'asta, sard aggiudicata, ai sensi
dell’art. 95, comma 4 lett. c), del D. Lgs. n. 50/2016, secondo il criterio del minor
prezzo. L'operatore economico dovrd esprimere in euro il prezzo offerto.

Per quanto concerne la suddivisione in lotti, in ragione delle disposizioni
contenute nell’art. 51 del D. Lgs. 50/2016, invece, si € rilevata I'opportunitd di
indire la procedura con I'individuazione di un unico Lotto. Tale scelta e motivata
dal fatto che, essendo il servizio di manutenzione richiesto riferito a un’unica
sonda installata presso il data center di AdeR di Roma, non € possibile
individuare criteri di suddivisione in lofti.

Cosi come indicato al paragrafo 9 comma 2 del “Regolamento per le
acquisizioni di forniture e servizi di importo inferiore alla soglia comunitaria”
dell’Ente, e richiesta la garanzia definitiva per I'esecuzione del contratto.

In merito ai criteri di partecipazione e richiesto il possesso dei requisiti morali di
cui all’art. 80 del D. Lgs. n. 50/2016 per I'ammissione al bando MEPA di cui alla
categoria interessata (“Servizi per l'Information Communication Technology"”)
che dovranno essere posseduti singolarmente da ciascun operatore
partecipante alla procedura in forma singola o in forma congiunta.
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Attesi i tempi stimati della procedura, si € ritenuto di mantenere il termine di
validitd dell’offerta previsto dal Codice degli Appalti, ossia di 180 giorni dalla
scadenza del termine di presentazione delle offerte.

Per quanto sopra premesso e considerato, con il presente atto, ai sensi dell’art.
32, comma 2 del D. Igs. n. 50/2016,

il Responsabile del Settore Acquisti

in base ai poteri conferiti con procura speciale dal Presidente dell’ Agenzia
delle entrate-Riscossione con Procura Speciale del 5 luglio 2017 Rep. n. 42979
Racc. n. 24477 per atti Notaio Marco De Luca

DISPONE

di avviare una procedura negoziata mediante Richiesta di Offerta (RDO) sul
Mercato Elettronico della Pubblica Amministrazione (MePA), aperta a tutti gli
operatori economici presenti nella softocategoria “Servizi di  sicurezza
informatica” del Bando di abilitazione per la categoria “Servizi per 'Information
Communication Technology”, per la selezione dell’operatore economico cui
affidare |'erogazione del servizio di manutenzione hardware-software e
aggiornamento software della sonda Radware DefensePro, secondo quanto
indicato nelle Premesse e nelle Considerazioni su esposte.

A tal riguardo, si stabilisce che:

- le caratteristiche tecniche, le modalitd e i tempi di esecuzione del
servizio sono puntualmente indicati nel Capitolato Tecnico;

- I'importo massimo complessivo a base di gara e stimato in Euro €
39.000,00 (euro trentanovemila/00) oltre iva;

- gli oneri della sicurezza da interferenza sono pari ad € 0,00 (euro
zero);

- il contratto, a corpo, prevede una durata pari a 36 mesi a
decorrere dalla data del 21 marzo 2018;

- saranno invitati a presentare offerta tutti gli operatori economici
iscritti alla sottocategoria “Servizi di sicurezza informatica” del
Bando di abilitazione per la categoria “Servizi per I'Information
Communication Technology”, in subordine al possesso dei requisiti
di carattere generale prescritti dall’art. 80 del D.Lgs. n. 50/2016;
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la procedura verra aggiudicata sulla base del criterio del minor
prezzo ai sensi dell’art. 95, comma 4 lett. c), del D.Lgs. n. 50/2016.
L'operatore economico dovrda esprimere in euro il prezzo offerto.
I'offerta presentata dai concorrenti dovrd avere validita 180 giorni;
non sara richiesta agli operatori economici invitati la produzione
della garanzia provvisoria mentre sard richiesto unicamente |l
possesso, in capo all’aggiudicatario, di una polizza per
responsabilitd civile, in conformitd a quanto previsto dal paragrafo
9.4 del Regolamento per le acquisizioni di forniture e servizi di
importo inferiore alla soglia comunitaria attualmente in vigore per
I'Agenzia delle enfrate-Riscossione e, vista la natura della
prestazione richiesta, sara richiesta la produzione della sola
garanzia definitiva, cosi come previsto sempre nel citato
Regolamento;

il contratto, sard sotftoscritto con firma digitale, secondo il modello
predisposto dal MEPA, nella forma della scrittura privata;

per quanto in premessa, non € stata prevista la suddivisione in lotti;
I'apertura delle Buste virtuali amministrative ed economiche e la
verifica della documentazione in esse contenuta sara svolta dal
Responsabile del Procedimento;

il Responsabile del procedimento ¢ il Sig. Ciro Granato e Direttore
dell’Esecuzione del contfratto € il Sig. Salvatore Piccolo;

il Responsabile dell’Ufficio Acquisti Consip e delegato a
sottoscrivere ed inoltrare alle competenti amministrazioni le richieste
di controllo, in capo al concorrente aggiudicatario, circa il possesso
dei requisiti dichiarati.

IL Responsabile

Stefano Carosi
(Firmata digitalmente)
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